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§e|bstbestimmter Umgang mit Gesundheits-Apps?
Uber welche Kompetenzen miissen Verbraucher*innen
verfliigen?

Gesundheits-Apps haben in wenigen Jahren weite Teile der Bevolkerung erreicht. Ob sie die
Gesundheit des Einzelnen verbessern oder dazu beitragen kdnnen, die Krankheitslast moder-
ner Industrienationen zu verringern, ist derzeit offen. Der Beitrag zeigt auf, wie Verbraucher
und Verbraucherinnen vorgehen kénnen, um Risiko und Qualitdt von Gesundheits-Apps
selbst einzuschitzen und welche Kriterien sie dabei anwenden konnen.

Schliisselworter: Gesundheits-Apps, Qualititskriterien, Risikoklassifizierung

1 Gesundheits-Apps: qualitatsbestimmende Parameter

Um Nutzen schaffen zu konnen fir Verbraucher und Verbraucherinnen, muss eine
Gesundheits-App' eine Reihe von Grundvoraussetzungen erfiillen, dazu zihlen Ziel-
gruppenerreichbarkeit, Wirksamkeit, Nachhaltigkeit, Sicherheit. Im Einzelnen sind
dabei folgende Fragen zu klaren:

» Haben Verbraucher und Verbraucherinnen bzw. Patienten und Patientin-
nen Zugang zur App und konnen sie diese nutzen, insbesondere wenn sie
einen besonders hohen Bedarf an Gesundheitsforderung haben?

» Lisst sich die ausgelobte, gesundheitliche Zielsetzung mit der App tat-
sdchlich erreichen und ist dies mit wissenschaftlich anerkannten Metho-
den iiberpriifbar?

» Lassen sich Gesundheitsziele mit Hilfe der App nachhaltig erreichen?
Kann die App das Interesse der Nutzer und Nutzerinnen iiber die erfor-
derlichen, langen Zeitrdume binden?

» Ist die Anwendung der App fiir die Nutzer und Nutzerinnen sicher, d.h.
kann ausgeschlossen werden, dass sie Schaden nehmen durch die App?

1.1 Zielgruppenerreichbarkeit
Die Voraussetzungen von Gesundheits-Apps, grofle Bevolkerungsgruppen iiber

Schicht- und Altersgrenzen hinweg in ihren Lebens- und Arbeitswelten zu erreichen,
sind durch die weite Durchdringung moderner Industriegesellschaften mit Smart-
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phones duBerst giinstig (Bitkom, 2016). Grundsatzlich ist das Interesse an Gesund-
heits-Apps und Wearables groB3, fast die Halfte nutzt sie, um Gesundheitsdaten auf-
zuzeichnen (GfK, 2017), wenngleich Alter, Einkommen und Bildungsgrad die Er-
reichbarkeit beeinflussen (Zickuhr, 2013). Die Moglichkeiten,
Gesundheitsinformationen selbstbestimmt zu nutzen, werden grundsitzlich stark
beeinflusst durch die Gesundheitskompetenz (Health Literacy) der Nutzerzielgrup-
pen. Das gilt fiir gesundheitsforderliche Interventionen im Allgemeinen (Institute of
Medicine, 2017; Schempp et al., 2012) sowie fiir Gesundheits-Apps im Besonderen
(Cho et al., 2014). Gerade Zielgruppen mit geringer Health Literacy haben einen
hohen Bedarf fiir gesundheitsforderliche Mallnahmen (Schillinger et al., 2002), sie
mit Apps zu erreichen, die auf ihre speziellen Anforderungen ausgerichtet sind, ist
besonders herausfordernd (Broderick et al., 2014; Mackert et al. 2016). Die Qualitat
einer Gesundheits-App entscheidet sich daher in hohem Malle daran, ob sie die Fa-
higkeiten, Einschrankungen und Erwartungen der Nutzerzielgruppe kennt und be-
rlicksichtigt: Wird die App verstanden (z.B. Sprache, Meniifithrung etc.) lasst sie sich
einfach bedienen (z.B. Schriftgro3e, Funktionen etc.) (Caburnay et al., 2014)? Unter-
suchungen zeigen in diesem Punkt groBe Schwichen des vorhandenen Angebotes,
das insbesondere von Nutzern und Nutzerinnen mit geringer Gesundheits- und Tech-
nikkompetenz nur unzureichend genutzt werden kann (Sarkar et al., 2016; Arnhold et
al., 2014).

Gelingt es einer App mit ansprechendem Design und hoher Anwenderfreund-
lichkeit das Interesse vieler Nutzer und Nutzerinnen zu wecken, schldgt sich dies in
der Regel auch in einer hohen Anzahl an Downloads nieder. Wie aktuelle Untersu-
chungen des App-Angebotes zeigen, erreicht derzeit nur etwa jede 10. deutschspra-
chige Gesundheits- und Medizin-App mehr als 50.000 Downloads (Health-App
Dashboard, 2017). D.h. im Umkehrschluss, dass die meisten Apps weitgehend unbe-
achtet und ungenutzt in den App-Stores liegen. In der Vielzahl dieser unbedeutenden
Apps die wenigen, relevanten Gesundheits-Apps zu finden, ist schwierig und fordert
von Suchenden ein hohes Mal} an Geduld.

Trotzdem suchen viele Verbraucher und Verbraucherinnen in den App-Stores
nach Unterstiitzung. Das Interesse insbesondere an Erndhrungs-Apps ist grof3: Unter
den deutschsprachigen Top-Apps mit besonders vielen Downloads und Nutzerbe-
wertungen finden sich daher viele Apps, die vorgeben, bei der Kontrolle des Korper-
gewichts zu helfen oder bei der gesunden Erndhrung zu unterstiitzen (HealthOn,
2017). Die deutschsprachigen, kostenlosen Erndhrungs-Apps mit tiber 50.000 Down-
loads sind in der Summe mehr als 20 Millionen Mal heruntergeladen worden
(HealthOn, 2017).

1.2 Wirksamkeit

Die Frage nach der Wirksamkeit von Gesundheits- und Medizin-Apps und dem dar-
aus ableitbaren Nutzen fir den Einzelnen und die Gesellschaft wird derzeit sehr in-
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tensiv erforscht. Die meisten Apps weisen sowohl in der Methodik ihrer Unterstiit-
zungskonzepte, als auch in der Evidenzgrundlage ihrer Inhalte groe Schwéchen auf
und bleiben den Nachweis der nachhaltigen Wirksamkeit bisher schuldig (Lucht et
al., 2015; Albrecht, 2016; Sachverstindigenrat fiir Verbraucherfragen, 2016). Sie
werden von Verbrauchern und Verbraucherinnen bzw. von Patienten und Patientin-
nen im Selbstmanagement von Krankheiten oder zur Unterstiitzung der Gesundheits-
vorsorge in der Regel ohne Einbindung von Therapeuten genutzt. Griinde dafiir sind
u.a.

» fehlende oder unklare verbindliche Rahmenbedingungen zum Datenaus-
tausch mit dem Arzt bzw. der Arztin, z.B. durch unzureichende Interope-
rabilitdt der technischen Systeme, fehlende Empfehlungen zur Umset-
zung der Datenschutzstandards im Praxisalltag und zur Nutzung der von
Patienten mit Apps und Wearables erfassten Daten.

+ offene Fragen der Honorierung und Haftung im Falle der Nutzung der
von Patienten und Patientinnen generierten Daten aus Apps und Wearab-
les im therapeutischen Entscheidungsprozess.

» fehlende Methoden zum Nutzen- und Qualitdtsnachweis von Gesund-
heits- und Medizin-Apps.

Gesundheitswissenschaftler und -wissenschaftlerinnen bzw. Versorgungsforscher
und -forscherinnen verschiedener Disziplinen arbeiten derzeit in Arbeitsgemein-
schaften und Kommissionen von Fachgesellschaften an der Entwicklung von Me-
thoden, um Wirksamkeit und Nutzen von Gesundheits- und Medizin-Apps als Inter-
ventionen im therapeutischen und praventiven Gesundheitskontext zu evaluieren
(Deutsches Netzwerk Versorgungsforschung e.V., 2017). Das ist eine grofle Heraus-
forderung: Der Verdnderungsdruck auf Gesundheits-Apps ist sehr grof3, mobile Da-
tennetze, Betriebssysteme sowie Sensoren in Smartphones und Wearables entwi-
ckeln sich rasant. Apps sollen stérungsfrei in diesen sich schnell wandelnden,
technischen Umgebungen funktionieren. Wissenschaftliche Langzeitstudien zum
Wirksamkeits- und Nutzennachweis laufen im Gegensatz dazu unter streng definier-
ten, konstanten Rahmenbedingungen ab (Albrecht et al., 2016) und sind folglich sehr
zeitaufwendig. Die auf der Basis der bisherigen Nutzenbewertungskonzepte (Institut
fiir Qualitdt und Wirtschaftlichkeit im Gesundheitswesen, 2016) neu zu entwickeln-
den Evaluationsmethoden fiir Gesundheits-Apps miissen daher den spezifischen
Charakter digitaler Interventionen beriicksichtigen um nachzuweisen, ob Gesund-
heits-Apps wirksam und zweckmafBig sind (§ 12 SGB V). Nur dann kénnen auch
Apps zukiinftig als Bausteine in Prdventions- und Therapiekonzepte eingebunden
und von Krankenkassen erstattet werden.
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1.3 Nachhaltigkeit

Fiir die Erreichung von Gesundheitszielen sind in der Regel langfristige Anderungen
in Lebensstil bzw. dem Selbstmanagement von Krankheiten erforderlich (Altgeld &
Kolip, 2004). Daher misst sich die Qualitit einer Gesundheits-App auch an ihrer
Féhigkeit, Nutzerzielgruppen langfristig binden zu konnen. Marktforschungsanaly-
sen zeigen, dass das Interesse der Nutzer und Nutzerinnen an Apps in der Regel nach
wenigen Wochen nachlésst (Flurry Analytics, 2017; Mevvy, 2016). Das gilt auch fiir
Apps, die in den Kategorien Gesundheit & Fitness sowie Medizin angeboten werden:
etwa die Hailfte dieser Apps erreicht eine durchschnittliche Nutzungsdauer von 30
Tagen und etwa ein Drittel schafft es 90 Tage, das Interesse ihrer Nutzer und Nutze-
rinnen zu binden,

Arztliche Empfehlung konnen diese sog. Retentionsraten von Gesundheits-Apps
um ca. 10 Prozent erhohen, im Falle von reinen Fitness-Apps sogar um 30 Prozent
(Mevvy, 2016). Im Gegensatz zu dieser relativ kurzen Nutzungsdauer von Gesund-
heits-Apps stehen Ergebnisse einer aktuellen Befragung von Diabetikern. Uber 70
Prozent geben an, ihre Diabetes-App tdglich zu nutzen, iiber 60 Prozent bereits 1dn-
ger als 6 Monate (Kramer & Zehner, 2016).

1.4 Sicherheit fiir Nutzer und Nutzerinnen

Gesundheits-Apps konnen Nutzenden auf verschiedene Weise Schaden zufiihren,
wenn diese z.B. im falschen Glauben an eine unwirksame App andere, wirksame
therapeutische Interventionen vernachldssigen, oder wenn die Nutzer und Nutzerin-
nen durch falsch-positive Diagnosen verunsichert werden. So werden Symptom-
Checker-Apps, die im Ersteinschdtzungsprozess von Krankheitssymptomen (Triage)
genutzt werden, in Studien sehr kritisch bewertet (Semigran et al., 2015). Auch Apps
zur Einschitzung von Muttermalen fiihrten zu vielen falschen Ergebnissen mit poten-
tiell negativen Folgen fiir die Nutzer und Nutzerinnen (Wolf et al., 2013). Ein ande-
res Beispiel ist eine Blutdruck-App, die mit der Kamera des Smartphones den Blut-
druck misst. Sie war bis zu ihrem Marktriickruf eine der 50 am meisten verkauften
Gesundheits-Apps in Apples Store iTunes. Weil die Messwerte zu niedrig ausgege-
ben wurden, konnten die Nutzer und Nutzerinnen ihre Behandlungsbediirftigkeit
nicht erkennen (Plante et al., 2016).

Weder in Deutschland noch in den USA gibt es fiir Anbieter von Gesundheits-
Apps Richtlinien, welche Informationen offenzulegen sind, damit Nutzende sich vor
Fehl- oder Falschinformation schiitzen konnen (FDA, 2015; FDA, 2016). Erst weni-
ge Fille von irrefiihrender Werbung hatten bisher rechtliche Konsequenzen. Mit den
Klagen waren hohe Geldstrafen verbunden, die Anbieter wurden zur Unterlassung
der falschen Werbeaussagen verpflichtet (HealthOn, 2015). In jlingster Zeit werden
in den USA neben Behdrden auch Anwaltskanzleien aktiv, die App-Anbieter wegen
irrefihrender Werbung verklagen (Comstock, 2017).

19



\ Selbstbestimmter Umgang mit Gesundheits-Apps

1.5 Datensicherheit

Auch die Verletzung der Privatsphire oder Datenmanipulation durch Dritte kénnen
die Sicherheit des Verbrauchers und der Verbraucherin gefdhrden, so zeigen Unter-
suchungen der immer beliebter werdenden Fitness-Tracker (ICD Research, 2016),
die z.B. Bewegungs- und Schlafverhalten aufzeichnen, gravierende Sicherheitsmén-
gel: Die erfassten Daten lassen sich von den Nutzenden selbst oder von Dritten mit
geringem Aufwand manipulieren (Sadeghi, 2016). Nur einer von acht in einer Studie
untersuchten Fitness-Tracker schiitzt Nutzer und Nutzerinnen vor der Aufzeichnung
umfassender Bewegungsprofile.

Grundsitzlich ist das Recht auf informationelle Selbstbestimmung in Deutsch-
land im Grundgesetz verankert (Grundgesetz Art. 2 Abs.1, Art 1 Abs. 1). Weitrei-
chende Datenschutzgrundsitze sind im Bundesdatenschutzgesetz (BDSG) geregelt,
z.B. die Direkterhebung, Datensparsamkeit und Zweckbindung, so dass auch die
Voraussetzungen flir die Nutzung anonymisierte, pseudonymisierte und personenbe-
zogene Gesundheitsdaten in Apps (BDSG § 3, Abs. 1) definiert sind.

Im globalen Markt der Gesundheits-Apps gibt es weder die Impressumspflicht
fiir alle Anbieter noch die Pflicht zur Offenlegung einer Datenschutzerklarung. Fiir
Verbraucher und Verbraucherinnen ist deshalb haufig schwer erkennbar, wer Anbie-
ter einer App ist. Und ohne Datenschutzerklarung bleibt auch unklar, ob und wenn ja
wo Daten erhoben werden und ob eine Gesundheits-App in den Geltungsbereich des
Bundesdatenschutzgesetzes (BDSG) fillt. Die Durchsetzung der Datenschutzrechte
ist aus diesem Grund schwierig.

Die Europdische Kommission entwickelt derzeit einen sog. Code of Conduct fiir
Hersteller von Medizin-Apps, die gesundheitsbezogene Daten erfassen, verarbeiten
bzw. verwalten (European Commission, 2016). Es ist geplant, dass Hersteller, die
sich zur Einhaltung der in diesem Code of Conduct definierten Mafinahmen zur Um-
setzung der Datenschutzgrundsétze verpflichten, in einem Verzeichnis auf der Webs-
ite der Europdischen Kommission als vertrauenswiirdige Anbieter gelistet werden.

2 Risikoeinschatzung von Gesundheits-Apps

Das Konzept zur Einteilung von Gesundheits-Apps in Risikoklassen (HealthON,
2015) wurde empirisch ermittelt und basiert auf der Analyse von iiber 6.000 Ge-
sundheits-Apps (s. Abb. 1). Es soll Verbrauchern und Verbraucherinnen dabei hel-
fen, das potentielle Risiko einzuschitzen, das mit der Anwendung einer Gesundheits-
App verbunden ist.
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Dokumentieren z. B. in digitalem Tagebuch:

Blutdruck, Stimmung etc.

Konsum von Suchtmitteln reduzieren,
z. B. Raucherentwéhnung

Auswerten von Informationen
z. B. Tagebucheintrége Blutdruck etc.

Fiir Notfille vorbereitet sein, z. B.
Notfallrufnummern,
Adressen, persdnl. Notfalldaten
griffbereit halten

Messen von Kérperfunktionen
z. B. mit Kameralinse: Herzrhythmus,
Stressniveau etc.

Krankheiten bewiltigen, z. B.
durch Unterstitzung
im Selbstmanagment

Teilen von
gesundheitsbezogenen Nutzerdaten,
2. B. Tagebucheintréage, Blutzuckerkurven
etc.

Krankheiten erkennen und therapieren
(Diagnose & Therapie von Krankheiten)
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bzw. Gesundheits-Tipps bzgl. Erndhrung,
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Anbieter unbekannt

Gesundheits-Apps: 4-stufige Risikoklasse
(FL+F2+F3+Fn..)xZxNxA xK =0 bis iiber 70
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Risikoklasse 2: Werte von 20 bis 50
Risikoklasse 3: Werte von 50 bis 70

Risikoklasse 4: Werte von tiber 70

Zunahme des Nutzungsrisikos

HealthOn, 2015)

fizierung von Gesundheits-Apps (Quelle:

Klassi

Abb. 1
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2.1 Unterstiitzungsfunktionen

Die Art und die Anzahl der Unterstiitzungsfunktionen einer App beeinflussen das
Ausmal, in dem gesundheitsbezogenen Daten erfasst, verwaltet, analysiert oder mit
Dritten geteilt werden konnen. Je mehr Informationen die App aus der Lebenswelt
der Nutzenden erfasst, umso eher ist sie in der Lage, individualisierte Handlungs-
empfehlungen und motivierende Botschaften zu liefern im Extremfall in praktisch
jeder Lebenssituation und rund um die Uhr an sieben Tagen in der Woche. Das kann
den Nutzen der App fiir den Anwender deutlich erhdhen. Andererseits steigt auch der
Schaden fiir den Anwender, wenn falsche Handlungsempfehlungen ausgegeben wer-
den oder Daten z.B. unberechtigt von Dritten genutzt werden. Immer, wenn Daten
iiber die App auch mit Dritten geteilt werden konnen, sind besondere Schutzmal3-
nahmen erforderlich, damit beim Versenden oder Speichern unberechtigte Zugriffe
verhindert werden konnen. Eine App, mit der sich lediglich Informationen abrufen
lassen ohne jeden Bezug zu personlichen Daten der Nutzer und Nutzerinnen, konnen
hingegen weit weniger Schaden anrichten. Das Risiko flir den Anwender ist bei der
Nutzung solcher Apps daher vergleichsweise gering.

2.2 Gesundheitsziele

Die gesundheitlichen Zielsetzungen, die Nutzer und Nutzerinnen mit einer Gesund-
heits-App verfolgen kdnnen, sind vielfaltig. Sie reichen von verbesserter Fitness iiber
Gesundheitsvorsorge bis hin zur Unterstiitzung in der Bewaltigung oder gar der The-
rapie oder Diagnose von Krankheiten. Damit wirkt sich dieser Anwendungskontext
unmittelbar auf die Sensibilitdt und damit die Schutzbediirftigkeit der Daten aus, die
mit der App verwaltet werden. Auch der Stellenwert von Auswertungen oder Emp-
fehlungen der App fiir die Nutzer und Nutzerinnen verandert sich: Geht es z.B. um
die Berechnung oder die Anzeige der Grenzwerte fiir Bluthochdruck oder Blutzucker
oder steuert die App die Einstellung z.B. von Gerinnungsfaktoren, kdnnen sich Feh-
ler unmittelbar auf die Gesundheit auswirken, weil sie therapierelevant sind. Errech-
net eine App auf Grundlage der gelaufenen Schritte hingegen lediglich die verbrann-
ten Kalorien eines gesunden Anwenders, ist die Gefahr fiir Anwender
vergleichsweise gering, wenn die Berechnungen fehlerhaft sind.

2.3 Nutzungshaufigkeit

Auch die Haufigkeit, mit der eine App genutzt wird, korreliert mit dem potentiellen
Gefahrdungsrisiko: Bei der Nutzung eines Patiententagebuchs wichst das verwaltete
Datenvolumen mit jedem Tagebucheintrag, je mehr Daten analysiert werden, umso
groBBer der Schaden fiir die Nutzer und Nutzerinnen z.B. bei Datenverlust aber auch
bei Falschberechnungen etc. Im Vergleich dazu ist das Risiko von Apps, mit denen
hin und wieder Informationen nachgeschlagen werden, z.B. ICD-10 Diagnosen oder
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medizinische Fachbegriffe, deutlich geringer, wenn auch im Einzelfall bereits bei
einmaliger Nutzung einer Fehl- oder Falschinformationen fatale Auswirkungen auf
die Gesundheit oder Sicherheit der Nutzer und Nutzerinnen nicht auszuschlieBen
sind.

2.4 App-Anbieter

Es fallt leichter, die Handlungsmotive eines Anbieters einzuschétzen, wenn der Nut-
zer bzw. die Nutzerin diesen Anbieter kennt. Hat dieser einen Vertrauensbonus oder
liegen bekannte Interessenkonflikte vor, die zu einer gewissen Wachsamkeit aufru-
fen, z.B. bei der Einordnung von Gesundheitsempfehlungen? In der Mehrzahl der
Féllt ist der Anbieter einer Gesundheits-App unbekannt. Nur wenige Apps stammen
von bekannten Anbietern wie Krankenkassen, Arzneimittelherstellern oder Selbsthil-
feorganisationen (HealthOn, 2017). Bei unbekannten Herstellern ist grundsétzlich
eine erhOhte Vorsicht ratsam, da der Verbraucher bzw. die Verbraucherin ohne wei-
tere Recherche weder deren fachliche Expertise noch deren Handlungsmotive ein-
schétzen kann.

2.5 Kosten der App

Die meisten Gesundheits-Apps werden kostenlos angeboten, in den Kategorien Me-
dizin bzw. Gesundheit & Fitness in Google Play sind dies 84,3 bzw. 89,6 Prozent der
deutschsprachigen Apps (Health-App Dashboard, 2017). Nutzer und Nutzerinnen
sollten deshalb grundsitzlich damit rechnen, dass sie mit ihren Daten fiir die Nutzung
der App bezahlen, d.h. dass Anbieter diese Daten (unerlaubt) nutzen und moglicher-
weise an Dritte verkaufen. Kostenlose Apps konnen sich auch durch den Abverkauf
von Arznei- oder Nahrungsergdnzungsmitteln refinanzieren, weshalb auch Vorsicht
geboten ist, wenn Apps bestimmte Produkte empfehlen.

Fehlen Angaben, wie sich eine kostenlose App finanziert, muss der Nutzer bzw.
die Nutzerin mit Interessenskonflikten oder Verletzungen seiner Datenschutzrechte
rechnen. Aus diesem Grund setzt sich der Nutzer bzw. die Nutzerin immer einem
erhohten Risiko aus, wenn er sich fiir eine kostenlose App entscheidet.

2.6 Ermittlung der Risikoklasse: Algorithmus

Fiir die Ermittlung der Risikoklasse einer Gesundheits-App werden zunichst die
risikorelevanten Unterstiitzungsfunktionen der App ermittelt, d.h. es wird festgestellt,
was die App kann, z.B. Daten dokumentieren, berechnen, auswerten, teilen, Gesund-
heitsinformationen vermitteln — allgemeine oder nutzerbezogene Informationen,
erinnern an Medikamenteneinnahme oder Termin, Feedback geben etc. Diesen Funk-
tionen ist jeweils ein Wert zugeordnet, der mit dem Gefahrdungspotential der Unter-
stiitzungsfunktion korreliert. Zundchst werden alle Werte addiert. Diese Summe wird
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dann mit den sogenannten Verstarkungsfaktoren multipliziert, die sich aus der Art
der Gesundheitsziele, der Vertrauenswiirdigkeit oder Bekanntheit des App-Anbieters
und dem Finanzierungskonzept ergeben. Nach diesem Algorithmus ergibt sich eine
Wert, der auf einer vierstufigen Skala von 0 bis iiber 70 die Risikoklasse angibt.

Je hoher die Risikoklasse einer Gesundheits-App, umso hoher ist in der Regel
auch der potentielle Nutzen fiir den Anwender — vorausgesetzt die App arbeitet kor-
rekt und schiitzt die Privatsphire bzw. die personenbezogenen Daten des Nutzers und
der Nutzerin. Sie sollten gerade diese Apps immer besonders sorgfiltig priifen, bevor
sie ihr personliche Gesundheitsdaten anvertrauen oder sich auf die Berechnungen
oder Empfehlungen der App verlassen.

Das Konzept der Risikoklassen lédsst sich auf jede Gesundheits-App anwenden.
Die Kategorisierung von Gesundheits-Apps in Risikoklassen und die Mdglichkeit fiir
Verbraucher und Verbraucherinnen, diese selbst ermitteln zu kénnen (HealthOn,
2017), soll die Souverénitit bei der selbstbestimmten Auswahl starken und damit den
Schutz von Verbrauchern verbessern. Abbildung 2 zeigt die Verteilung von Ernéh-
rungs-Apps auf die Risikoklassen.

Risikoklasse (Skalawertbereich)
Klasse 1 (0-20)
Klasse 2 (20-50)
Klasse 3 (50-70)

26%

m Klasse 4 (>70)

39%

Abb. 2: Marktanalyse-Erndhrungs-App 01/2017: Prozentuale Verteilung in

Risikoklassen 1 bis 4 (1 = sehr geringes Risikopotential bis 4 = sehr hohes
Risikopotential Quelle: HealthOn, 2017)

2.7 Ehrenkodex: Qualitdts- und Transparenzkriterien

Gerade Anbieter von Gesundheits-Apps mit hoher Risikoklasse sollten sich ihrer
besonderen Verantwortung bewusst sein und moglichst umfassende Angaben ma-
chen, damit Verbraucher und Verbraucherinnen die Vertrauenswiirdigkeit ihrer Apps
einschitzen konnen. Ohne fachlichen medizinischen oder gesundheitswissenschaftli-
chen Hintergrund soll es ihnen moglich sein, eine informierte Entscheidung treffen
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konnen. Anhand einfach Uberpriifbarer Angaben des App-Anbieters sollen sie das
Risiko von Falsch- oder Fehlinformationen bzw. von Datenschutzverletzungen ein-
schidtzen konnen. Der HealthOn-Ehrenkodex fasst zusammen (Lucht et al., 2015),
worauf Verbraucher und Verbraucherinnen achten sollen und orientiert sich dabei an
akzeptierten Standards fiir vertrauenswiirdige Gesundheitsinformationen. Sowohl die
Empfehlungen ,,Gute Praxis Gesundheitsinformationen* (Deutsches Netzwerk Evi-
denzbasierter Medizin, 2009) als auch die Kriterien der Stiftung Health on the Net,
die seit 20 Jahren Webseiten mit vertrauenswiirdigen, gesundheitsbezogenen Inhal-
ten mit dem HON-Priifsiegel kenntlich macht (Heath on the Net Foundation, 2017),
kommen dabei zur Anwendung. HealthOn analysiert seit 2011, wie vollstdndig die
App-Anbieter liber die sieben Qualitits- und Transparenzkriterien aufklaren
(https://www .healthon.de/ehrenkodex):

Gesundheits-App = vertrauenswiirdige Quelle?

Datenquellen mit Stand der Information

Autor mit fachlicher Qualifikation

Hinweis zu Datenschutzrichtlinien

Hinweis zur Werbepolitik

Hinweis zu (allen) Finanzierungsquellen

Kontakt: Ansprechpartner fiir Fragen zu gesundheitsbezogenen Informatio-
nen der App.

e Impressum, das der Nutzer schnell findet und das Hinweise zu 1.-6. enthalt

Der Ehrenkodex versteht sich als Orientierungshilfe fiir Verbraucher und Verbrau-
cherinnen bzw. Patienten und Patientinnen, die sich zur eigenen Sicherheit vor der
Nutzung einer Gesundheits-Apps folgende Fragen stellen sollten:

¢ Bietet die App eine Datenschutzerklarung, die dariiber aufklart wie Nut-
zer- bzw. Gesundheitsdaten geschiitzt werden?

e Gibt der Anbieter Aufschluss iiber die sog. Sachverstindigkeit des Au-
tors, der flir die Korrektheit der gesundheitsbezogenen Aussagen in der
App verantwortlich ist. Nennt er die Quellen, auf die sich z.B. Grenzwer-
te oder Empfehlungen beziehen oder Aussagen zur Wirksamkeit der
App, z.B. wissenschaftliche Studien.

e Informiert die App dariiber, wie sie sich finanziert bzw. warum die App
dem Nutzer bzw. der Nutzerin kostenlos zur Verfiigung gestellt wird, legt
sie auf diese Weise mogliche Interessenkonflikte offen?

e Klart die App mit einem Impressum auf, wer Anbieter ist und im Fall
von Haftungsanspriichen oder Datenschutzverletzungen adressiert wer-
den kann?
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Sind die Angaben des Anbieters liickenhaft insbesondere bei einer Gesundheits-App
mit hohem Risikopotential, sollten Verbraucher und Verbraucherinnen von einer
Nutzung dieser Apps Abstand nehmen und stattdessen vertrauenswiirdigere Alterna-
tiven suchen.

3 Zusammenfassung und Ausblick

Weil sich Risiken und Nutzen von Gesundheits-Apps abhéngig von Art und Anzahl
der Unterstiitzungsfunktionen und der Nutzung der App durch den Anwender deut-
lich unterscheiden (HealthOn, 2017), empfiehlt sich auch fiir Maflnahmen zum
Schutz der Verbraucher und Verbraucherinnen bzw. Patienten und Patientinnen ein
risikoadaptierter Ansatz.

Die Bereitstellung entsprechender Orientierungshilfen, mit denen sich zum einen
die Risikoklassen von Gesundheits-Apps ermitteln und zum anderen die Vertrau-
enswiirdigkeit der Apps einschitzen lassen (HealthOn, 2015), fordern die selbstbe-
stimmte Nutzung durch Verbraucher und Verbraucherinnen und Patienten und Pati-
entinnen und helfen dariiber hinaus auch Experten in der Gesundheitsforderung wie
Therapeuten und Erndhrungsberater, ihre App-Empfehlungen abzusichern.

Gute digitale Angebote zeichnen sich durch ein hohes Mal3 an Zielgruppenorien-
tierung und Anwenderfreundlichkeit (sog. Usability) aus. Nur wenn sie einfach be-
dienbar und ansprechend gestaltet sind, werden sie genutzt (Schillinger et al., 2002;
Broderick et al., 2014; Mackert et al., 2016; Caburnay et al., 2015; Sarkar et al.,
2016). Und nur, wenn sie einen ganzheitlichen, methodisch abgesicherten Unterstiit-
zungsansatz bieten, konnen sie den erhofften Nutzen schaffen. Diesen Nutzen dann
auch wissenschaftlich belegen zu konnen, erfordert neue Methoden der Nutzenbe-
wertung (Schrappe, 2016) und ist die Voraussetzung dafiir, dass Apps zukiinftig als
qualitdtsgesicherte Bausteine in innovative Versorgungsprozesse integriert werden
konnen.

Viele Fragen sind derzeit offen und bediirfen einer gesellschaftlichen Diskussion
unter Einbezichung von Verbrauchern und Verbraucherinnen: Wie sollen Patienten-
daten aus Apps und Wearables (z.B. Datenbrillen, Smartwatches, Fitness-
Armbiénder, intelligente Kleidung etc.) zukiinftig genutzt werden? Fiir welche Pati-
enten- und Verbraucherzielgruppen haben Apps einen besonders hohen Nutzen, wo
ist der Bedarf besonders hoch? Mit welchen Instrumenten lassen sich Nutzen und
Wirksamkeit dieser Anwendungen zukiinftig evaluieren? Welche Voraussetzungen
miissen geschaffen werden, damit Gesundheits- und Medizin-Apps als sinnvolle
Bausteine in die Regelversorgung integriert werden kénnen?
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Interessenkonflikt

Dr. Kramer engagiert sich seit 2011 fiir den Aufbau der mittlerweile gro3ten Bewer-
tungsplattform fiir Gesundheits-Apps Healthon in Deutschland und Europa. Die
Plattform ist unabhéngig und ohne Finanzierung durch 6ffentliche Fordergelder oder
durch Sponsoren der Gesundheitswirtschaft entwickelt worden. Als Unternehmerin
leitet Dr. Kramer sanawork, eine Agentur fiir Gesundheitskommunikation, und fiihrt
im Auftrag und in Kooperationen mit Universitdten und Krankenkassen Analysen
sowie Marktforschungsstudien zu Gesundheits- und Medizin-Apps durch. Sie ist
Prasidentin des Vereins Healthon e. V., der die Qualitit und Verbraucherorientierung
von Gesundheits- und Medizin-Apps verbessern und den digitalen Wandel im Ge-
sundheitswesen als gesamtgesellschaftlicher Aufgabe von hoher Bedeutung férdernd
mitgestalten will.

Anmerkungen

1 Der Begriff Gesundheits-Apps schliefit im Folgenden auch Medizin-Apps sowie
CE-gekennzeichnete Gesundheits- und Medizin-Apps ein (Scherenberg & Kra-
mer, 2013).
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