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Klassifikation von Cyberbullying

Eine empirische Untersuchung zu einem Kategoriensystem
fur die Spielarten virtueller Gewalt

Julia Riebel und Reinhold S. Jager

Zusammenfassung

Cyberbullying, das wiederholte Angreifen wehrloser Opfer iiber neue Medien, ist ein ver-
gleichweise neuartiges Phanomen. Um die verschiedenen Formen von Cyberbullying zu ka-
tegorisieren und auf Basis dieser Kategorisierung weiter zu erforschen, schlug Willard (2006)
eine Taxonomie vor, die jedoch lediglich theoretisch begriindet ist. Der vorliegende Beitrag
liefert eine empirische Rechtfertigung fiir den Einsatz der Willard’schen Taxonomie, indem
die Angemessenheit des Kategoriensystems an einer Stichprobe deutscher Schiiler in Bezug Reinhold S. Jager
auf Disjunktheit und Exhaustivitét iiberpriift wird. Beide Kriterien konnen als erfiillt und so-

mit die Taxonomie fiir die weitere Verwendung als geeignet betrachtet werden.
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On the classification of Cyberbullying
An Empirical Investigation of a Taxonomy of Virtual Violence

Abstract

Cyberbullying, the repeated attacking of helpless victims via new media, is a rather new phe-
nomenon. Willard proposed a taxonomy in 2006 for categorizing and further investigating
different subtypes of cyberbullying. However, Willard’s system of categorization has only a
theoretical foundation. This paper provides an empirical justification for the usage of the
system, by showing that it is disjunct as well as exhaustive.
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Seit einigen Jahren grassiert in Deutschland ein neues Phidnomen schulischer
Gewalt, genannt Cyberbullying oder auch Cybermobbing. In Anlehnung an tra-
ditionelles Bullying definiert man Cyberbullying als ,,wiederholte und absichtli-
che Nutzung diverser Formen von Technologie — wie Mobiltelefone, Pager, E-
Mail, Instant Messaging und Webseiten — durch Individuen oder Gruppen, mit
dem Ziel, andere zu verletzen* (Beran/Li 2005, S. 265). Cyberbullying ist als
relativ neues Phdnomen noch recht wenig untersucht worden, in Deutschland
existieren bis dato lediglich zwei groBlere Untersuchungen (Katzer 2007; Riebel
2008), im internationalen Bereich findet man Studien aus den USA (Beran/Li
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2005; Kowalski/Limber 2008; Li 2006; Patchin/Hinduja 2006; Ybarra/Mitchell
2004), Italien (Genta/Brighi/Guarini 2008), GroBbritannien (Smith u.a. 2008),
Spanien (Calmaestra/Ortega/Mora-Merchan 2008), Schweden (Slonje/Smith
2008) und Portugal (A/meida u.a. 2008). Diese Studien konzentrieren sich zu-
nichst auf die Feststellung von Prévalenzraten in den jeweiligen Liandern und
auf die Frage, in welchen Punkten sich Cyberbullying von traditionellem Bul-
lying unterscheidet (fiir einen Vergleich von Privalenzraten, Uberschneidungen
zwischen Tétern und Opfern sowie Copingstrategien siehe z.B. Riebel/Jiger/
Fischer 2008).

Bei traditionellem Bullying unterscheidet man in Anlehnung an das Vorge-
hen in der Aggressionsforschung zwischen korperlichen, verbalen und relatio-
nalen Ausdrucksformen (Olweus 1993; Scheithauer/Hayer/Petermann 2003),
bzw. zwischen direktem und indirektem Bullying (Rivers/Smith 1994), wobei
indirektes weitestgehend mit relationalem Bullying gleichzusetzen ist und di-
rektes Bullying weiter unterschieden wird in direkt korperliches und direkt ver-
bales Bullying.

Wozu aber iiberhaupt eine Differenzierung in Unterformen vornehmen?
Hierfiir sind mehrere Griinde zu nennen: Zunéchst gehort es zu der Erforschung
eines Phanomens eben auch dazu, dieses moglichst genau zu beschreiben. Um
nicht alle denkbaren Einzelverhaltensweisen auflisten zu miissen, bietet es sich
an, einander hinreichend &hnliche Vorfille einer gemeinsamen Kategorie zuzu-
ordnen. Des Weiteren sind solche Kategorien dann niitzlich, wenn sich feststel-
len ldsst, dass diese sich nicht nur phdnomenologisch voneinander unterschei-
den, sondern sich aus den Kategorien weitere Schlussfolgerungen ableiten las-
sen. Bei traditionellem Bullying resultierte beispielsweise aus der Unterschei-
dung zwischen direktem und indirektem Bullying die Erkenntnis, dass Médchen
gar nicht wesentlich weniger aggressiv sind als Jungen, sondern vielmehr nur
auf eine vollig andere Art aggressiv sind. Hieraus lassen sich nun wiederum
Konsequenzen fiir die Prd- und Intervention ableiten, da entsprechende Kon-
zepte gezielt auf die jeweils beteiligten Personen zugeschnitten werden kdnnen.

Fiir Cyberbullying als neues Gewaltphdnomen bieten sich zwei Wege an,
konkrete Vorgehensweisen zu klassifizieren: nach Art des Mediums oder nach
Art des Angriffs. Das erstgenannte Vorgehen schlagen beispielsweise Smith u.a.
(2008) ein, indem sie zwischen folgenden sieben Formen unterscheiden: via
SMS, via E-Mail, am Telefon, durch Verbreitung von Bildern und Videoclips,
in Chatrooms, via Instant Messaging und auf Webseiten. Ein solches Vorgehen
birgt jedoch den Nachteil, dass durch die zunehmende Verschmelzung von
Technologien (ein mit dem Handy aufgezeichnetes Bild kann per E-Mail ver-
breitet und dann auf eine Webseite gestellt werden, Mitschnitte aus Chats kon-
nen per SMS verbreitet werden, etc.) ein einziger Vorfall durchaus mehreren
Kategorien zugeordnet werden kann. Ordnet man Vorfélle nach Art des Medi-
ums, so ist keine disjunkte Klassenzuordnung gewéhrleistet (Kallus/Janke
1999). Die in einer Onlinekonferenz zu diesem Thema befragten Experten (zur
Diskussion vgl. Ortega/Mora-Merchan/Jéger 2007) stimmen dahingehend iiber-
ein, dass eine Klassifikation nach Art des Angriffs vorzuziehen sei. Hierfiir exi-
stiert zum jetzigen Zeitpunkt lediglich die von Willard (2006) postulierte Taxo-
nomie. Sie verfolgt das Ziel, einerseits verschiedene Unterformen von Cyber-
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bullying gegeneinander abzugrenzen, andererseits aber auch besser zu verdeut-
lichen, wie Cyberbullying konkret aussehen kann. Folgende Kategorien sind Formen von
darin enthalten': Cyberbullying

Flaming (dt. Mordskrach)

Flaming ist ein kurzer, hitziger Streit zwischen zwei oder mehreren Personen,
wobei beide Partner ungeféhr gleich stark sind und sich durchaus zu wehren
wissen.

Harassment (dt. Bedrohung, Beldstigung)

Harassment ist eine Spielart klassischen Mobbings, da hier ein wehrloser
Schwécherer (in der Regel grundlos) gequédlt wird. In diesem Fall enthélt das
Opfer iiber Handy, E-Mail, Chat, Instant Messaging oder SMS Bedrohungen
oder Beleidigungen.

Denigration (dt. Verunglimpfung)

Hierbei werden Geriichte oder beleidigende Informationen (inklusive Bilder
oder Videos) des Opfers hinter dessen Riicken im Internet verbreitet, iiber Kom-
munikationstechnologien, in Social-Network-Sites oder durch das Einrichten
von Webseiten, die einzig das Ziel verfolgen, das Opfer bloBzustellen.

Impersonation (dt. betriigerisches Auftreten)

Personen, die Passworter des Opfers herausgefunden haben, geben sich als das
Opfer aus und legen sich in dessen Namen mit anderen an — die Folgen muss
das Opfer austragen. Oder der Téter gibt sich auf dem gleichen Weg als Freund
des Opfers aus um dieses auszuspionieren.

Outing & Trickery (dt. in etwa Vertrauensbruch)

Hierunter verbirgt sich das Weiterverbreiten von personlichen Informationen
und Geheimnissen. Dies ist Denigration sehr dhnlich, mit dem Unterschied, dass
das verbreitete Material urspriinglich vom Opfer stammt, aber nur fiir eine Per-
son des Vertrauens und nicht fiir die breite Masse bestimmt war.

Exclusion (dt. Ausschluss)

Wie auch bei Mobbing im richtigen Leben handelt es sich um den Ausschluss
von gemeinsamen Aktivititen. Bei Cybermobbing also aus Onlinespielen,
Chats, etc.

Die Autorin der Taxonomie (Willard, 2006) setzte sich einerseits mit den tech- Entwicklung der
nischen Moglichkeiten des Internets und anderer neuer Medien auseinander Taxonomie aus
(welche Technologien lassen sich iiberhaupt fiir Mobbing-Zwecke instrumenta- Q%alﬁiiizictzr:ﬁ:sr
lisieren?) und andererseits mit ihr vorliegenden konkreten Einzelfallanalysen Einfe”é”en

von Cyberopfern (welche Arten der missbrauchlichen Mediennutzung wurden

beobachtet?). Aus der Kombination dieser beiden Informationsgrundlagen wur-

de die Taxonomie zur Klassifikation von Cyberbullying-Vorféllen entwickelt.
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Fragestellung

Intuitiv scheint die Taxonomie nach Willard durchaus sinnvoll. Aber ist sie
auch empirisch praktikabel? Ein Klassifikationssystem fiir Verhaltensbeschrei-
bungen, mit dem fiir weitere Forschungsfragestellungen gearbeitet werden soll,
muss zwei Anforderungen geniigen: Zum einen muss es moglichst exhaustiv
sein, d.h., jede Beobachtung muss mindestens einer Kategorie zugeordnet wer-
den konnen. Andererseits muss es moglichst disjunkt sein, sodass jede Beob-
achtung genau einer Kategorie zuzuordnen ist (Kallus/Janke 1999).

In der vorliegenden Arbeit soll untersucht werden, inwieweit beide Kriterien
bei der Willard’schen Taxonomie erfiillt sind und ob diese daher fiir weiterge-
hende Untersuchungen des Phianomens Cyberbullying eingesetzt werden kann.

Methode

In einer Onlinebefragung im Friithjahr 2007 wurden insgesamt 1987 deutsche
Schiilerinnen und Schiiler nach ihren Erfahrungen mit Mobbing und Cybermob-
bing befragt. Die Befragung wurde in Zusammenarbeit mit dem Netzwerk sei-
tenstark.de realisiert und sowohl auf verschiedenen Kinder- und Jugendseiten
als auch in der Zeitschrift Focus Schule beworben. Die Schiiler entstammten
den Klassenstufen 1-13 und waren im Mittel 13 Jahre alt (Standardabweichung
2,5 Jahre).

Neben verschiedenen Multiple-Choice-Fragen beinhaltete der Fragebogen
ein offenes Eingabefeld, in dem die Befragten Vorfille von Cyberbullying
schildern konnten, die ihnen selbst widerfahren waren. Insgesamt 470 Personen
hatten diese Felder ausgefiillt. Auf diese Weise kann ein Einblick gewonnen
werden, wie solche virtuellen Attacken konkret aussehen.

Um die Taxonomie von Willard auf Angemessenheit zu iiberpriifen, wurden
samtliche Situationsbeschreibungen von zwei Personen unabhéngig voneinan-
der beurteilt. Die beiden Rater waren vorher mit dem Kategoriensystem vertraut
gemacht worden, waren jedoch blind gegeniiber der Zielsetzung der Untersu-
chung. Hierbei wurde in einem ersten Schritt fiir jeden Fall festgelegt, ob die
betreffende Situation {iberhaupt als Cyberbullying zu klassifizieren ist. In einem
zweiten Schritt wurden die verbleibenden Félle von jedem Rater einer der Kate-
gorien nach Willard (Flaming, Harassment, Denigration, Impersonation, Outing
& Trickery oder Exclusion) zugeordnet. Fiir den Fall, dass keine dieser Katego-
rien den Vorfall treffend beschreiben konnte, wurde eine Restkategorie kodiert.
Da die vorgegebene Taxonomie den Anspruch hat, das Spektrum mdglicher
Vorfille im Umfeld von Cyberbullying moglichst treffend zu erfassen, stellt der
Prozentsatz der als Restkategorie kodierten Fille gleichzeitig ein Mal} fiir die
Giite des Kategoriensystems dar. Ein weiteres Giitekriterium ist das Ausmal, in
dem das System eine eindeutige und moglichst zweifelsfreie Zuordnung von
Vorfillen zu einer Kategorie erlaubt. Bei einem geeigneten System sollten meh-
rere Begutachter zu den gleichen Einschitzungen kommen, wenn sie gegebene
Vorfille jeweils einer Kategorie zuzuordnen suchen. Der Grad der Uberein-
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stimmung beider Begutachter kann iiber die Interraterreliabilitit (z.B. Cohen’s
Kappa) bestimmt werden (Wirtz/Caspar 2002).

Ergebnisse

Nach der Selektion derjenigen Fille, die nicht als Cybermobbing zu bezeichnen
sind, verblieben 239 Situationsbeschreibungen. Das anschlieBende Rating iiber
die Zuordnung zu den vorgegebenen Kategorien ergab folgendes Bild:

Die Ubereinstimmung der Beurteiler ist signifikant (p < .01) und kann mit
einem Kappa-Wert von x = .638 als gut, wenn auch nicht als sehr gut betrachtet
werden (Fleiss/Cohen 1973; Landis/Koch 1977).

Dies kann als erstes Kriterium zugunsten der Giite des Kategoriensystems
betrachtet werden, auch wenn ein noch héherer Wert sicher wiinschenswert wa-
re. Immerhin besteht bei 16 Prozent der begutachteten Fille Uneinigkeit dahin-
gehend, welcher Kategorie diese jeweils zuzuordnen sind.

Wie verteilen sich nun die geschilderten Situationen auf die bestehenden
Kategorien? Da beide Ratings hinreichend gut iibereinstimmen, wurden nach
Miinzwurf die nachfolgenden Héufigkeitsbeschreibungen anhand der Einschit-
zungen von Rater A vorgenommen.

Tabelle 1: Verteilung der Vorfille auf Kategorien

Anzahl der Félle Prozent
Flaming 6 2,5
Harassment 171 71,5
Denigration 38 15,9
Impersonation 10 4,2
Outing & Trickery 3 1,3
Exclusion 4 1,7
Nicht zuordenbar 7 2,9

Wie aus Tabelle 1 ersichtlich ist, entfallen allein ca. 70 Prozent der Falle auf die
Kategorie ,,Harassment®, also auf Beleidigungen und Bedrohungen. Auch ,,De-
nigration®, die Nutzung neuer Medien zur BloBstellung von Opfern kommt mit
16 Prozent der Vorfille noch vergleichsweise hiufig vor. Alle anderen Katego-
rien sind mit einer Belegung von jeweils weniger als 5 Prozent nur sehr
schwach vertreten.

Ein zweiter Aspekt, der fiir die Qualitit der Willard’schen Taxonomie
spricht, ist die Tatsache, dass lediglich 2,9 Prozent der Selbsterfahrungsberichte
sich nicht eindeutig einer Kategorie zuordnen lassen. Vier der sieben untersuch-
ten Fille lassen sich im weitesten Sinne als eine virtuelle Form sexueller Belés-
tigung auffassen. Ob dies die Einrichtung einer eigenen Kategorie fiir derartige
Vorkommnisse rechtfertigen wiirde, bleibt allerdings aufgrund der niedrigen
Anzahl an Fillen fraglich.

Da die Kategorie ,,Harassment* eine so groe Zahl der Vorfille abdeckt,
wurden die hierunter fallenden Situationsbeschreibungen ein weiteres Mal da-
hingehend eingeschétzt, ob jeweils eher von Bedrohungen oder von Beleidigun-

,Harassment” ist
haufigste Form des
Cyberbullyings
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gen die Rede ist, da laut Definition beide in diese Kategorie fallen. Bei einer
groBen Mehrheit der Fille werden Beleidigungen beschrieben (141 Situations-
beschreibungen und somit 59 Prozent der gesamten Fille), 30 Félle (entspre-
chend 12,6 Prozent) kdnnen als Bedrohungen klassifiziert werden.

Diskussion

Die von Willard (2006) vorgegebene Taxonomie zur Klassifikation von Cyber-
bullying-Vorfillen sollte in der vorliegenden Studie anhand zweier Kriterien auf
ihre Angemessenheit hin iiberpriift werden: Diese Kriterien betreffen die Dis-
junktheit einerseits und die Exhaustivitdt andererseits.

Die Disjunktheit als MaB fiir die Eindeutigkeit des Kategoriensystems kann
zwar als zufriedenstellend betrachtet werden, ist aber aufgrund der vergleichs-
weise niedrigen Interraterreliabilitit durchaus noch verbesserungswiirdig.
Eventuell kann diese dadurch erhoht werden, dass {iber die gegebenen Definitio-
nen hinaus prézisere Zuweisungsvorschriften zu den jeweiligen Kategorien de-
finiert werden.

Die Exhaustivitdt der Taxonomie hingegen ist auch ohne Revisionen bereits
als hervorragend einzuschitzen. 97,1 Prozent der erfassten Situationsbeschrei-
bungen lassen sich unter eine der sechs vorgegebenen Kategorien subsumieren.
Diese Rate liele sich auflerdem eventuell noch erhéhen, indem eine weitere
Kategorie fiir virtuelle Formen sexueller Beldstigung eingefiihrt werden wiirde.
Allerdings ist dies bisher lediglich eine Spekulation, da die Situation aufgrund
der duBerst geringen Fallzahlen nur schwer zu beurteilen ist.

Einzuwenden bleibt, dass das Kategoriensystem das Phidnomen Cyberbul-
lying nicht so differenziert darstellt, wie man sich dies wiinschen wiirde, da tiber
70 Prozent der Fille allein auf eine Kategorie entfallen. Es wird daher fiir weite-
re wissenschaftliche Untersuchungen die Verwendung einer revidierten Version
der Taxonomie vorgeschlagen, die — wie oben ausgefiihrt — zwischen Beleidi-
gungen und Bedrohungen unterscheidet. Dies ldsst sich auch im Hinblick darauf
vertreten, dass es sich um hinreichend verschiedene Phdnomene handelt.

Kritisch einzuwenden bleibt allerdings die Tatsache, dass es sich bei der
dieser Untersuchung zugrunde liegenden Stichprobe nicht um eine Zufallsstich-
probe handelt und daher keine Représentativitit gewéhrleistet werden kann. Auf
diese Weise bleibt fraglich, ob nicht gerade sehr schwer betroffene Opfer even-
tuell die Befragung gemieden haben konnten, um sich keiner erneuten Belas-
tung durch die Auseinandersetzung mit der Thematik auszusetzen. Allerdings
gilt es zu beachten, dass auch beim Ziehen echter Zufallsstichproben solche Per-
sonen die Teilnahme verweigern kdnnen. Dennoch sollten zukiinftige Studien
das Kategoriensystem an einer reprasentativen Stichprobe deutscher Schiilerin-
nen und Schiiler iiberpriifen. Interessant wére auch die Frage, inwieweit sich bei
der separaten Untersuchung von Alters- und Geschlechtsgruppen differentielle
Haufigkeitsverteilungen ergeben.

Ob und inwieweit bei der verwendeten Methodik ehrliche Antworten er-
wartet werden konnen, ist ebenfalls schwer zu beurteilen. Trotz aller Schwéchen
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gelten jedoch anonyme Fragebogen immer noch als die beste Methode, wenn es
darum geht, sich ein Bild von Bullying zu machen (Whitney/Smith 1993).

Trotz der aufgrund dieser Untersuchung als positiv zu beurteilenden Quali-
tiat des Kategorienschemas sollten zukiinftige Untersuchungen auch nicht auf
die Moglichkeit qualitativer Situationsbeschreibungen verzichten. Die Wil-
lard’sche Taxonomie deckt offensichtlich die im Rahmen von Cyberbullying
bestehenden Verhaltensweisen zum jetzigen Zeitpunkt ausgezeichnet ab. Aller-
dings unterstehen neue Medien und damit auch ihre Verwendung fiir kriminelle
Zwecke (Drucker/Gumpert 2000) einem stindigen Wandel. Offene Fragen kon-
nen auch in Zukunft die Angemessenheit des bisherigen Beschreibungsrahmens
iiberpriifen und diesen eventuell an neue Entwicklungen anpassen.
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Anmerkungen

1 In der urspriinglichen Taxonomie Willards ist auBerdem eine Kategorie ,,Cyberstalking
enthalten. Diese wird im Folgenden nicht beachtet, da Stalking oftmals auch von Frem-
den ausgeht und ein von Mobbing hinreichend unterschiedliches Phdnomen darstellt
(Spitzberg/Hoobler 2002).
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