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Zusammenfassung 
Der Informationsaustausch zwischen Verwaltungen ist
eine Form von Verwaltungskoordination, seine Orga-
nisation erzeugt aber auch zusätzlichen Koordinati-
onsbedarf. Im europäischen Mehrebenensystem steigt
die Komplexität der Verwaltungszusammenarbeit und
des Informationsaustauschs und damit der Koordinati-
onsbedarf im Vergleich zum innerstaatlichen Bereich. 
Dieser Beitrag zeigt, dass der polizeiliche Informati-
onsaustausch bedingt durch die Geheimhaltungspraxis
und die hohe Sensibilität der im Sicherheitsbereich
verarbeiteten Informationen neben den allgemeinen
Mustern der Verwaltungskoordination Besonderheiten 
aufweist, u.a. im Hinblick auf die Menschenrechte der
betroffenen Personen. Für die polizeiliche Zusammen-
arbeit in der EU haben sich mit zentralisierten und
netzwerkbasierten Formen des Informationsaustauschs
zwei Grundtypen entwickelt. Beide reagieren auf un-
terschiedliche Weise darauf, dass der Austausch sen-
sibler Informationen von gegenseitigem Vertrauen der
beteiligten Verwaltungsakteure abhängt. Versuche,
Vertrauen zwischen Polizeibehörden durch EU-
rechtliche Vorschriften nicht nur zu fördern, sondern 
zu erzwingen, haben sich als problematisch erwiesen. 
 
Schlagworte: Verwaltungskoordination; Informati-
onsaustausch zwischen Polizeibehörden; EU-Mehr-
ebenensystem; Vertrauen; Datenschutz 

 Abstract 
Instrument and problem for coordination: the ex-
change of police information in the EU multi-level 
system 
Information sharing among public administrations is 
a form of coordination, the organisation of which al-
so creates additional coordination requirements. In 
the EU multi-level context, cooperation and infor-
mation sharing among public agencies is more com-
plex than at the domestic level and therefore increas-
es the need for coordination. This paper shows that 
information sharing among police agencies has some 
specific characteristics, due to the fact that the in-
formation to be shared in this field is mostly secret 
and sensitive, e.g. with respect to the human rights of 
the people whose personal data are being shared. For 
police cooperation in the EU, centralised and net-
work based forms of information exchange have 
been developed. Both types react in different ways to 
the fact that the sharing of sensitive information 
among security agencies depends upon trust. At-
tempts to establish EU law rules forcing police agen-
cies to trust each other have been revealed as prob-
lematic. 
 
Key words: coordination of public administrations; 
information sharing among police agencies; EU mul-
ti-level system; trust; privacy 
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1. Einleitung: Koordination durch Informationsaustausch und 
Informationsaustausch als Koordinationsproblem 

Dieser Beitrag fragt nach Zusammenhängen zwischen der Koordination verschiedener 
Verwaltungen und dem Informationsaustausch zwischen ihnen. Er geht von der Hypothe-
se aus, dass Koordination und Koordinationsprobleme hier ambivalent nebeneinander ste-
hen. Einerseits ist Informationsaustausch eine zentrale Form von Koordination der Tätig-
keiten verschiedener Verwaltungen. Andererseits verursacht der Informationsaustausch 
selbst gravierende Koordinationsprobleme. Im Mittelpunkt des Interesses steht die Koor-
dination von Informationsbeständen in transnationalen Kooperationsprozessen zwischen 
Sicherheitsbehörden, hier verstanden als Oberbegriff für Polizeibehörden und andere 
Verwaltungen mit Sicherheitsaufgaben, z.B. Geheimdienste. Als empirisches Beispiel wird 
der Informationsaustausch im Rahmen der Polizeikooperation im europäischen Mehr-
ebenensystem untersucht. 

Im Mittelpunkt des Interesses stehen die folgenden Forschungsfragen: Welche Rolle 
spielen Informationen als Ressource in der Theorie und Praxis der Verwaltungszusam-
menarbeit? Welche Strategien entwickeln Politik und Verwaltungen, um Koordinations-
probleme zu bewältigen, die beim Informationsaustausch entstehen? Welche Besonder-
heiten ergeben sich für den Informationsaustausch im Mehrebenenkontext und bei Si-
cherheitsbehörden? Auf welche strukturellen Grenzen stößt die Koordination durch In-
formationsaustausch? 

Methodisch basiert dieser Beitrag auf einer qualitativ-systematisierenden Analyse von 
einschlägigen programmatischen Dokumenten, Rechtsakten, Praxisberichten und Sekun-
därliteratur in transdisziplinärer verwaltungs-, politik- und rechtswissenschaftlicher Per-
spektive. Entwicklung und Wandel des polizeilichen Informationsaustausches seit den 
1980er Jahren werden auf der Basis dieser Dokumente untersucht, wobei ein Schwer-
punkt auf den neueren Entwicklungen seit den Anschlägen vom 11. September 2001 liegt. 

Für Polizei- und andere Sicherheitsbehörden sind Informationen eine zentrale Res-
source, auf die sie bei ihrer Arbeit angewiesen sind. Die Aufklärung von Straftaten und 
die Abwehr von Gefahren basieren nicht nur auf Erfahrungswissen für die Konkretisie-
rung dieser stark rechtlich definierten Aufgabenfelder. Zentral für Erfolg oder Misserfolg 
der Polizeitätigkeit sind auch Informationen zu Einzelfällen und zu Zusammenhängen 
zwischen verschiedenen Straftaten oder Gefahrenquellen. Fehlen den Polizeibehörden In-
formationen, so werden Sicherheitsprobleme möglicherweise nicht rechtzeitig erkannt. 
Straftaten bleiben eventuell unaufgeklärt. 

Koordinationsprobleme entstehen u.a. dann, wenn mehrere Sicherheitsbehörden über 
Informationen zu derselben Gefahrenquelle verfügen oder wenn einer Sicherheitsbehörde 
Informationen vorliegen, die auch für andere Behörden relevant sind. Fehlende Koordina-
tion kann gravierende Folgen haben, wenn Gefahren nicht rechtzeitig erkannt werden. So 
verfügten verschiedene US-Sicherheitsbehörden vor den Flugzeug-Anschlägen in New 
York und Washington im September 2001 über Informationen, die in ihrer Gesamtheit 
auf einen geplanten Anschlag hätten hindeuten können. Da die Informationen bei ver-
schiedenen Sicherheitsbehörden verstreut waren, blieben die Anschlagspläne unerkannt 
(zur Aufarbeitung: National Commission on Terrorist Acts upon the United States 2004).  

Die Mord-, und Bankraubserie sowie die Sprengstoffattentate des rechtsextremistischen 
„Nationalsozialistischen Untergrunds“ in Deutschland konnten zehn Jahre lang nicht ge-
stoppt werden. Eine Ursache lag darin, dass die zahlreichen zuständigen Sicherheitsbehörden 
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(Polizei und Verfassungsschutz des Bundes und der beteiligten Länder) das Puzzle vorhan-
dener Informationen und Spuren nicht zutreffend interpretierten (vgl. Deutscher Bundestag 
2013). Diese Beispiele deuten bereits auf strukturelle Grenzen der Koordination durch In-
formationsaustausch hin: Nur Informationen, die in das Muster bekannter Sicherheitsbedro-
hungen passen, werden in Sicherheitsbürokratien routiniert wahrgenommen. Zuvor unbe-
kannte Sicherheitsrisiken stoßen dagegen auf Wahrnehmungsschwierigkeiten, die auch durch 
einen gut koordinierten Informationsaustausch nicht automatisch überwunden werden können. 

In der Mehrebenenperspektive ist der Informationsaustausch ein besonders komplexes 
Unterfangen – mit der Folge größerer Anfälligkeit für Probleme. Dies gilt umso mehr, wenn 
neben Polizeibehörden auch Geheimdienste wie die US-amerikanische National Security 
Agency (NSA) beteiligt sind, die dazu tendieren, Informationen in großen Mengen „auf 
Vorrat“, also ohne konkreten Anlass zu sammeln. Dies befähigt sie aber nicht automatisch 
dazu, Sicherheitsprobleme effektiv zu erkennen und zu lösen. Ein ehemaliger NSA-
Mitarbeiter hat dieses Koordinationsproblem in einem Interview treffend zusammengefasst: 
„Je mehr Daten die Geheimdienste sammeln, desto mehr und größere Heuhaufen bilden sie. 
Und desto schwerer fällt es ihnen, die Nadel in ihnen zu finden. Daten zu bekommen ist 
heute nicht das Problem. Das Problem ist, darin etwas zu erkennen“ (Drake 2013, S. 2). Mit 
zunehmenden Informationsbeständen wird die Aufgabe anspruchsvoller, die für Sicher-
heitsbelange wirklich relevanten Informationen herauszufiltern. 

Im Folgenden wird gezeigt, dass der Austausch von Sicherheitsinformationen im Mehr-
ebenenkontext aufgrund steigender Komplexität der Strukturen und wachsender Informati-
onsmengen zum Koordinationsproblem wird. Die ambivalenten Wechselwirkungen zwi-
schen Koordination und Koordinationsproblemen haben normativ-rechtsstaatliche und ver-
waltungspsychologische Dimensionen. Die rechtsstaatliche Begrenzung der Informations-
erhebung, -nutzung und -weitergabe könnte einerseits zu Effektivitätseinbußen führen, 
wenn sie zur Folge hätte, dass notwendige Informationen nicht weitergegeben würden. In 
der Perspektive der Verwaltungskoordination kann diese rechtsstaatliche Begrenzung ande-
rerseits als ein Instrument des Qualitätsmanagements verstanden und genutzt werden, weil 
damit Sicherheitsbehörden zu einer klaren Fokussierung auf korrekte und wirklich benötigte 
Informationen veranlasst werden. In der verwaltungspsychologischen Perspektive des Ver-
trauens zwischen Kooperationspartnern stehen Koordination und Koordinationsprobleme 
ebenfalls ambivalent nebeneinander. Eine zentrale Voraussetzung für die Effektivität von 
Verwaltungskoordination durch Informationsaustausch ist Vertrauen. Nur wenn die Mitar-
beiter von Behörden auf die Professionalität und Integrität ihrer Kooperationspartner ver-
trauen können, werden sie technische Möglichkeiten und rechtliche Spielräume für den In-
formationsaustausch tatsächlich nutzen. 

Die folgende Analyse konzentriert sich auf die seit den 1990er Jahren immer umfang-
reicher gewordene polizeiliche Zusammenarbeit im EU-Mehrebenensystem. Hier sind pa-
rallel Formen von Europäisierung der Verwaltung, insbesondere Agencification durch 
EU-Agenturen wie Europol und Frontex, und Formen horizontaler Verwaltungskoordina-
tion durch formelle oder informelle Netzwerke etabliert worden. Die ambivalenten Wech-
selwirkungen zwischen den Koordinationsleistungen und -problemen des Informations-
austauschs sind hier von besonderer praktischer Relevanz für die Bewertung und Weiter-
entwicklung der zahlreichen Versuche, den Informationsaustausch zu fördern, zu erleich-
tern und damit weiter auszubauen. 

Ausgangspunkt der folgenden Analyse ist die Rolle von Informationen in Theoriean-
sätzen der Politik- und Verwaltungskoordination (2). Sodann werden die Besonderheiten 
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des Austauschs von Sicherheitsinformationen im EU-Mehrebenensystem (3) und die em-
pirisch zu beobachtenden, teils zentralisierten, teils netzwerkbasierten Formen des Infor-
mationsaustauschs im Rahmen der Polizeikooperation in der EU analysiert (4). Vertrau-
ensdefizite (5), Menschenrechts- und Rechtsstaatsfragen (6) sowie die Bewältigung zu-
nehmender Informationsmengen (7) werden als Erklärungsfaktoren für das ambivalente 
Nebeneinander und für Wechselwirkungen zwischen Koordination und Koordinations-
problemen im Zusammenhang mit dem polizeilichen Informationsaustausch diskutiert 
und schlussfolgernd im Hinblick auf die Zusammenhänge zwischen Verwaltungskoordi-
nation und Informationsaustausch untersucht (8). 

2. Die Rolle von Informationen in Theorieansätzen der Politik- 
und Verwaltungskoordination  

In theoretischen Ansätzen zur Analyse der Politik- und Verwaltungskoordination wird In-
formationen eine große Bedeutung beigemessen, so in Steuerungs- und Governance-
Theorien. Ältere Steuerungstheorien betonten die Rolle von Informationsgewinnung und 
-verarbeitung als Voraussetzungen für erfolgreiche politisch-administrative Planung (z.B. 
Druwe/Görlitz 1992, S. 149ff.). In der polizeilichen Praxis fanden solche Planungsansätze 
vor allem in der Idee ihren Niederschlag, Informationen könnten zur Grundlage einer um-
fassenden gesellschaftlichen Präventionsstrategie werden, die unerwünschtes Verhalten 
von vornherein verhindert (kritisch hierzu Busch 1995, S. 169ff.). 

In einer auch heute noch aktuellen Steuerungsperspektive sind Informationen ein 
Steuerungsinstrument (vgl. z.B. Dose 2003, S. 29ff.), mit dem Akteure in Politik und Ver-
waltung versuchen können, das Verhalten der Informationsadressaten zu beeinflussen. 
Aufklärungskampagnen über Gesundheits- oder Sicherheitsrisiken (z.B. „die Kriminalpo-
lizei rät“) sind hierfür klassische Beispiele. Nicht andere Verwaltungen sind hier die vor-
rangigen Adressaten von Informationen, sondern die breite Bevölkerung. 

Theorieansätze der politisch-administrativen Koordination betonen die Bedeutung der 
Bereitstellung von Informationen als Voraussetzung für eine erfolgreiche Koordination 
der Arbeit verschiedener Verwaltungen (z.B. Radin 2012, S. 743). Zugleich sind Informa-
tionen die Grundlage für Lernprozesse und den Aufbau von Wissen und damit auch für 
Herrschaftswissen in und zwischen Verwaltungen und anderen Organisationen (näher 
hierzu Aden 2004). Diese theoretischen Ansätze lassen sich unmittelbar auf den Umgang 
mit Informationen innerhalb und zwischen Polizeibehörden übertragen: Vorhandene In-
formationen über Risiken, Gefahren oder Kriminalfälle mit Kollegen zu teilen, ist eine es-
sentielle Voraussetzung für eine erfolgreiche Polizeiarbeit. Zugleich begründet ein Infor-
mationsvorsprung eine Machtposition gegenüber Kollegen in derselben oder in anderen 
Behörden, die über die Informationen (noch) nicht verfügen. 

Auch in Governance-Theorien spielen Informationen explizit oder implizit eine zen-
trale Rolle. Zutreffende Informationen über die sich stetig wandelnde Lebenswirklichkeit 
sind eine wichtige Voraussetzung für effektive Entscheidungen. In politisch-administra-
tiven Systemen hängt die Qualität von Governance-Entscheidungen von den ihnen zu-
grunde liegenden Informationen ab (ausführlich hierzu Peters 2012). Die heute weitge-
hend vernetzte Informationstechnologie (IT) hat neue Möglichkeiten für die Koordination 
durch IT-Netzwerke eröffnet, die auch in Verwaltungen wie den Polizeibehörden zuneh-
mend zum Einsatz kommen (hierzu Schuppan 2011, S. 273f.).  
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Verwaltungen und andere Organisationen entwickeln spezifische Formen der Infor-
mationsverarbeitung und des Lernens, die sich zu Wissensbeständen verdichten können 
(näher hierzu Köhling 2012, S. 93ff.). Ihre Bereitschaft, Informationen mit anderen zu tei-
len, ist als Frage des Vertrauens thematisiert worden (vgl. Luhmann 2000; Köhling 2012; 
näher hierzu in Abschnitt 5). 

In rechtswissenschaftlicher Perspektive wird Informationsaustausch zwischen Verwal-
tungen normativ als Amtshilfe kategorisiert (hierzu u.a. Schlink 1982, in europäischer Per-
spektive: Wettner 2005). Rechtliche Pflichten und Grenzen des Informationsaustauschs ste-
hen hier stärker im Mittelpunkt des Interesses als empirisch zu beobachtende Koordinati-
onsprobleme. Für die polizeiliche Praxis markieren die Amtshilfevorschriften und ihre spe-
ziellen Ausprägungen für den Informationsaustausch die Möglichkeiten und Grenzen der 
zulässigen informatorischen Zusammenarbeit. In normativ-verwaltungswissenschaftlicher 
Perspektive ist auch die Angemessenheit der Informationsversorgung und -verarbeitung in 
behördlichen Entscheidungsprozessen thematisiert worden (Schuppert 2000, S. 745f.). 

Auch in der wissenschaftlichen Diskussion über die Europäisierung der Verwaltungs-
tätigkeit sind Organisationsformen für den vertikalen und horizontalen Informationsaus-
tausch zwischen Verwaltungen im Mehrebenensystem der Europäischen Union ein wich-
tiger Aspekt (hierzu z.B. Kluth 2011, S. 595f.; Wettner 2005, S. 196f.). Für die europäi-
sche und internationale Kooperation von Polizeibehörden ist der Informationsaustausch 
sogar als Kernelement identifiziert worden (vgl. z.B. Bigo 1996; Block 2011, S. 44ff.; 
Busch 1995, S. 255ff.; Deflem 2002; Jachtenfuchs 2010, S. 118f.; Occhipinti 2003). Für 
den polizeilichen Informationsaustausch lässt sich aus diesen Theorieansätzen folgern, 
dass die institutionelle Ausgestaltung des Informationsaustausches ein zentraler Faktor ist, 
der darüber mitentscheidet, ob im Ergebnis die Koordinationsleistungen oder die Koordi-
nationsprobleme dominieren. 

3. Die Koordination des Austausches von 
Sicherheitsinformationen im EU-Mehrebenensystem 

Im Vergleich zu anderen Verwaltungszweigen ist der Umgang von Polizei- und anderen Si-
cherheitsbehörden mit Informationen Normal- und Sonderfall zugleich: Er ist Normalfall, 
weil Sicherheitsbehörden Informationen zu Steuerungszwecken einsetzen, intern z.B. für 
die Mitarbeiterfortbildung und extern z.B. für die Öffentlichkeitsfahndung. Governance-
Strukturen basieren auch im Sicherheitsbereich zentral auf Informationen, die zu Wissen 
verdichtet werden und Grundlage von Lernprozessen sind. Rechtlich gesehen ist der Infor-
mationsaustausch zwischen Sicherheitsbehörden ebenfalls eine Form von Amtshilfe. 

Zugleich ist die Koordination von Sicherheitsinformationen aber ein Sonderfall. Si-
cherheitsbehörden sind der Prototyp von black box-Verwaltungen. Viele der Informatio-
nen, mit denen sie arbeiten, sind hoch sensibel im doppelten Sinn. Sie enthalten Beweise, 
Verdachtselemente oder negative Zuschreibungen (wie z.B. „Intensivtäter“ oder „gefähr-
lich“) bezüglich einzelner Personen. Geheimhaltung gegenüber Dritten schützt damit die 
Menschen, über die Informationen gesammelt werden. Aus der Sicht der Sicherheitsbe-
hörden ist indes ein zweiter Aspekt mindestens ebenso relevant: Informationen erzeugen 
ein Wissen über Verdächtige und Täter, das Voraussetzung für eine erfolgreiche Bekämp-
fung von Gefahren und insbesondere für die Aufklärung von Straftaten ist. Dieses Wissen 
funktioniert nach der sicherheitsbehördlichen Praxislogik aber gerade dann besonders gut, 
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wenn die Betroffenen hiervon nichts ahnen. Wüssten etwa Straftäter bereits, was die Kri-
minalpolizei über sie weiß, so hätten sie große Anreize, Spuren zu verwischen oder auf 
andere Strategien auszuweichen – und wären so schwerer zu überführen. 

Im europäischen Mehrebenensystem gehört der Austausch von Informationen zwi-
schen den Polizeibehörden der EU-Mitgliedstaaten zu den Kernelementen der Polizeiko-
operation, wie sie in der ehemaligen „Dritten Säule“ der EU etabliert wurde. Seit 2009, 
mit dem Vertrag von Lissabon, ist diese Kooperation in den neuen, einheitlichen EU-
Rahmen integriert worden (näher hierzu Jachtenfuchs 2010, S. 116-119; Herschinger/ 
Jachtenfuchs/Kraft-Kasack 2010; zur Entstehung und Entwicklung: Busch 1995, S. 280ff.; 
Aden 1998 und 2006; Bigo 1996, S. 58ff.; Fijnaut 2010; Hufnagel 2013, S. 25ff.). Durch 
die Schaffung zentraler Datenbanken (u.a. Schengener Informationssystem, Europol-
Datenbanken; Eurodac, Visa-Informationssystem VIS) und durch erweiterte Rechtsgrund-
lagen (u.a. Vertrag von Prüm; Prinzip der Verfügbarkeit) hat der Informationsaustausch 
eine erhebliche Intensität und Komplexität erreicht. Gewachsene technische Möglichkei-
ten und die Reaktionen auf die Terroranschläge der Jahre 2001 bis 2005 haben hier eine 
erhebliche Dynamik ausgelöst (näher hierzu im folgenden Abschnitt 4).  

Der Sicherheitskoordination durch Informationsaustausch wird nicht nur in der poli-
zeilichen Praxis, sondern auch auf politischer Ebene eine erhebliche Bedeutung zugemes-
sen. Der Europäische Rat betonte die hohe Priorität eines verbesserten Informationsaus-
tauschs zwischen den Polizeibehörden in seinen programmatischen Dokumenten zur Wei-
terentwicklung des EU-Raumes der Freiheit, der Sicherheit und des Rechts, die seit Ende 
der 1990er Jahre in Tampere, Den Haag und Stockholm verabschiedet wurden (Europäi-
scher Rat 1999, 2005 und 2010). 

Die Zusammenarbeit im EU-Mehrebenensystem und wachsende Anforderungen an 
die horizontale transnationale Kooperation stellen das gewohnte Arbeiten von Sicher-
heitsbehörden in der black box des Geheimen im Verhältnis zu den Sicherheitsbehörden 
anderer EU-Staaten in Frage. Wenn die vielfach verbreitete These zutrifft, dass die Euro-
päisierung und Internationalisierung der Lebensverhältnisse für bestimmte Kriminalitäts-
formen ebenfalls zu internationalen Strukturen geführt hat, so stellt sich die Frage, ob und 
wie die Informations- und Wissensbestände in den national geprägten black boxes inter-
national geteilt werden können und sollen. Die politischen und rechtlichen Auseinander-
setzungen über den Informationsaustausch haben seit der Entstehung erster informeller 
und später formeller Koordinations- und Kooperationsstrukturen eine Pfadabhängigkeit 
erzeugt, die für die heutigen institutionellen Strukturen der polizeilichen Zusammenarbeit 
in Europa prägend ist (näher hierzu Deflem 2002; Aden 2006; Fijnaut 2010). Im folgen-
den Abschnitt wird gezeigt, dass diese Pfadabhängigkeit zunächst zentralisierte Ansätze 
des Informationsaustauschs begünstigt hat. Später rückten vielfältige formelle und infor-
melle Praxis-Netzwerke stärker in den Mittelpunkt. 

4. Zentralisierte und netzwerkbasierte Koordination des 
polizeilichen Informationsaustauschs im Mehrebenensystem 

Der Informationsaustausch zwischen Verwaltungen bedarf der Organisation und Koordi-
nation. Das Beispiel des polizeilichen Informationsaustauschs zeigt, dass hierfür zwei 
Grundtypen von Verwaltungskoordination etabliert worden sind: einerseits zentralisierte 
Lösungen auf der Basis von Informationstechnik und andererseits Netzwerkansätze. Im 
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Folgenden wird gezeigt, dass beide Grundtypen auf unterschiedliche Weise zur Verwal-
tungskoordination beitragen und zugleich jeweils spezifische Koordinationsprobleme er-
zeugen, u.a. durch das teils unkoordinierte Nebeneinander vielfältiger „Kanäle“ für den 
Informationsaustausch. 

4.1 Koordination durch Technisierung und Zentralisierung 

Lange Zeit dominierte bei der europäischen und internationalen Polizeizusammenarbeit 
die Tendenz zu zentralisierten Datenbeständen. Bereits die frühen Formen der grenzüber-
schreitenden Polizeikooperation basierten auf dem Austausch von Fahndungsbüchern und 
der Einrichtung zentraler Karteien, die bei Bedarf manuell durchgesehen wurden, so bei 
der Interpol-Vorläuferorganisation, die in den 1920er Jahren gegründet wurde (zur histo-
rischen Entwicklung der transnationalen Polizeikooperation: Deflem 2002; Fijnaut 2010). 
Diese Präferenz für zentralisierte Informationssysteme wurde weiter verstärkt, als die 
Computertechnik die Möglichkeiten des technikbasierten Informationsaustauschs erheb-
lich erweiterte. Als die Binnengrenzkontrollen zwischen den Mitgliedstaaten des Schen-
gen-Kerneuropa-Raums Ende der 1980er Jahre wegfallen sollten, forderten Sicherheits-
experten u.a. eine zentralisierte Fahndungsdatei als Kompensationsmaßnahme für be-
fürchtete Sicherheitseinbußen (z.B. Rupprecht 1989; kritisch zu diesen Kompensations-
diskursen Busch 1995, 37ff.). Hieraus entstand das Schengener Informationssystem (SIS), 
das heute zentrale Instrument für die europaweite Fahndung. Politisch durchsetzbar war 
diese bis heute größte elektronische Zentraldatei im Sicherheitsbereich deshalb, weil sie 
nicht nur der polizeilichen Fahndung, sondern auch Zwecken der Migrationskontrolle 
dient (näher hierzu Busch 1995, S. 118ff.; Costello 2006, S. 310f.). In der Datei werden 
auch Drittstaatenangehörige gespeichert, denen die Einreise verweigert werden soll. 
Selbst Großbritannien und Irland, die Angehörige der anderen EU-Staaten bis heute an 
den innereuropäischen Grenzen kontrollieren, haben sich dieser sicherheitsorientierten 
Kompensationsmaßnahme angeschlossen (vgl. Tekin 2012 zu den diversen opt-outs und 
Formen differenzierter Integration in der Polizei- und Justizzusammenarbeit). 

Die Verwaltungskoordination durch Informationsaustausch funktioniert beim SIS in 
stark standardisierter und zugleich technisch-organisatorisch hierarchisierter Form: Nati-
onale Polizeidienststellen, die einen Eintrag im SIS wünschen, z.B. weil sie vermuten, 
dass sich eine gesuchte Person oder Sache in einem anderen EU-Staat befindet, schlagen 
einer für ihren Mitgliedstaat zentral zuständigen Stelle die Aufnahme eines Datensatzes in 
das SIS vor. Nach der Freischaltung in der zentralen Datenbank kommt es in allen betei-
ligten Staaten zu einem „Treffer“, wenn die gesuchte Person oder Sache bei einer Kon-
trolle angetroffen wird. Alle weiteren Anschlussmaßnahmen, z.B. eine eventuelle Auslie-
ferung, sind sodann Gegenstand der bilateralen Zusammenarbeit zwischen der ausschrei-
benden Polizeidienststelle, den zuständigen Justizbehörden und der Polizeibehörde, bei 
der sich der „Treffer“ ereignet hat.  

Das SIS zeigt typische Koordinationsprobleme, die bei der Verwaltungskoordination 
durch zentralisierte Datenbanken entstehen. Sowohl die Einrichtung der ersten als auch 
der zweiten SIS-Generation erwies sich als technisch anspruchsvolles und daher zeitinten-
sives Koordinationsproblem, u.a. weil die angebundenen nationalen Sicherheitsbehörden 
vielfach mit „hausgemachter“ und damit nur bedingt international kompatibler Soft- und 
Hardware arbeiteten. Die in den 1990er Jahren entwickelte erste Schengen-Datenbank wur-
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de den Praxisanforderungen aufgrund der intensiven Nutzung durch die Sicherheitsbehör-
den und des Beitritts weiterer Staaten nur teilweise gerecht, so dass schon nach wenigen 
Jahren klar wurde, dass eine Neukonzeption erforderlich war. Die technische Realisierung 
konnte erst kürzlich abgeschlossen werden (zur Praxiskritik z.B. Cordeel 2010, S. 110; zu 
den Zusatzfunktionen des SIS II: Europäische Kommission 2012b, S. 4). 

Seit den 1990er Jahren sind weitere zentralisierte Datenbanken hinzugekommen, die 
ähnlich strukturiert sind wie das SIS, aber jeweils andere Zielsetzungen verfolgen. So ba-
siert die Arbeit des Europäischen Polizeiamts Europol ebenfalls auf der Sammlung von 
Informationen in zentralisierten Datenbanken, die sich aber inhaltlich und konzeptionell 
grundlegend vom Schengener Informationssystem unterscheiden. Europol unterhält zwei 
prinzipiell verschiedene Typen von Datenbanken: Ein Informationssystem ist für die Be-
hörden der Mitgliedstaaten zugänglich und enthält eher allgemeine Informationen, z.B. 
über beobachtete Kriminalitätsentwicklungen. Ein zweiter Typus von Datenbank enthält 
dagegen hoch sensible Daten, z.B. über Verdachtsmomente, die bei Europol in Arbeitsda-
teien analysiert werden, insbesondere um Zusammenhänge zwischen verschiedenen Kri-
minalitätsphänomenen zu erkennen. Die Polizeibehörden der Mitgliedstaaten können über 
ein Index-System recherchieren, ob für ihre Zwecke relevante Informationen in den Ar-
beitsdateien enthalten sind. 

Mit Eurodac für Fingerabrücke und dem Visa-Informationssystem VIS sind zwei wei-
tere zentralisierte EU-Datenbanken hinzugekommen, die für Polizeizwecke mit genutzt 
werden. Für Informationen über strafrechtliche Verurteilungen wurde in den letzten Jah-
ren das European Criminal Records Information System (ECRIS) aufgebaut, das auf eu-
ropäischer Ebene ähnliche Funktionen erfüllen soll wie in Deutschland das Bundeszen-
tralregister. 

Koordinationsprobleme verursachten die zentralisierten Datenbanken bei ihrer admi-
nistrativen und institutionellen Einbindung in das EU-System. Aus einer ex-post-Perspek-
tive handelt es sich um Beispiele für Agencification auf EU-Ebene, allerdings jeweils mit 
spezifischem Entwicklungspfad. Die 1985 initiierte Schengen-Kooperation war zunächst 
ein Beispiel differenzierter Integration, an der nur die drei Benelux-Staaten, Frankreich 
und die damalige Bundesrepublik Deutschland beteiligt waren. Mit dem Vertrag von 
Amsterdam wurde das Schengen-Instrumentarium Ende der 1990er Jahre in den EU-Rah-
men überführt (zu den verbliebenen opt-outs einzelner EU-Staaten: Tekin 2012, S. 240). 
Der Betrieb der zentralen Schengen-Datenbank lag über viele Jahre bei einer speziell hier-
für eingerichteten Stelle in Straßburg, dem Central Schengen Information System (C.SIS).  

Inzwischen fungiert die Agencification als Koordinationsstrategie für die vielfältigen 
zentralisierten Informationsbestände. Mit der Europäischen Agentur für das Betriebsma-
nagement von IT-Großsystemen im Raum der Freiheit, der Sicherheit und des Rechts (EU 
Agency for large-scale IT systems) mit Sitz in Tallinn (Estland) wurde im Jahr 2012 auf 
der Basis der Verordnung (EU) Nr. 1077/2012 eine EU-Agentur geschaffen, die für den 
Betrieb der Datenbanken SIS, Eurodac und VIS zuständig ist. Das ehemalige C.SIS in 
Straßburg, wo die Hardware betrieben wird, fungiert nun als Außenstelle der neuen EU-
Agentur. Auch Europol hatte zunächst eine eigentümliche Position auf der Basis eines 
völkerrechtlichen Abkommens außerhalb des EU-Rahmens und wurde erst 2010 offiziell 
in eine EU-Agentur umgewandelt. 

Auf internationaler Ebene arbeitet auch Interpol inzwischen mit zentralen elektroni-
schen Datenbanken. Im Mittelpunkt stehen hier Fahndungsbestände, so dass die Interpol-
Datenbanken strukturelle Ähnlichkeiten mit dem Schengener Informationssystem aufwei-
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sen. Karteikästen mit Fahndungsausschreibungen und Morsefunk, die bis in die 1970er 
Jahre für die internationale Polizeikooperation prägend waren und die Koordination äu-
ßerst schwerfällig machten, haben auch hier längst ausgedient. Trotz der großen prakti-
schen Bedeutung des Informationsaustauschs über das SIS und Europol nutzen europäi-
sche Polizeibehörden parallel auch weiterhin den Informationsaustausch über Interpol 
(hierzu auch Europäische Kommission 2012b, S. 6).  

Als Typus von Behördenkoordination durch Informationsbereitstellung und -aus-
tausch haben zentralisierte Datenbanken einige Vorteile. Die Inhalte sind stark standardi-
siert und leicht verfügbar, insbesondere dort, wo die Datenbanken online in automatisier-
ten Abrufverfahren zugänglich sind. Die Standardisierung der Informationseingabe trägt 
zur Qualitätskontrolle und damit zu einer relativ hohen Verlässlichkeit dieser zentralisier-
ten Instrumente des Informationsaustauschs bei. 

Allerdings haben zentralisierte Datenbanken in der Perspektive der Behördenkoordi-
nation auch Nachteile. Einrichtung und Betrieb sind aufwendig. Immer wieder kommt es 
zu Verzögerungen, z.B. weil die Vernetzung einer „wild gewachsenen“ IT-Infrastruktur 
auf nur schwer überwindbare technische Probleme stoßen kann. Mit dem Anwachsen der 
Datenmengen in solchen zentralisierten Datenbanken wachsen zudem die Herausforde-
rungen bei der Sicherung der Datenqualität, der Datensicherheit und des Datenschutzes 
(hierzu auch Europäische Kommission 2012b, S. 12). Nutzen Polizeibehörden parallel 
mehrere Informationskanäle, um möglichst schnell an die gewünschten Informationen zu 
kommen, z.B. das SIS, Europol und Interpol, so erzeugen sie damit Mehrarbeit für alle 
Beteiligten und fördern die Zersplitterung der Informationsbestände (kritisch aus Praxis-
sicht: Cordeel 2010, S. 112). Die verschiedenen europäischen und internationalen Daten-
banken haben somit nicht nur koordinierende Funktionen, sondern erzeugen durch ihr 
Nebeneinander auch neue Koordinationsprobleme. 

4.2 Dezentrale Koordination in Netzwerken 

Neben zentralisierten Datenbanken basiert die vertikale und horizontale Koordination der 
Polizeitätigkeit im EU-Mehrebenensystem auf Netzwerken. Dies ist keine völlig neue 
Entwicklung, sondern ein bekanntes Phänomen aus allen Formen von Verwaltungskoope-
ration und -koordination: Wenn sich die Beteiligten persönlich kennen, z.B. aus Gremien-
sitzungen, früheren Ermittlungsfällen oder gemeinsamer Aus- oder Fortbildung, steigt die 
Wahrscheinlichkeit, dass sie unkomplizierter zusammenarbeiten. Dies ist auch beim poli-
zeilichen Informationsaustausch zu beobachten. Bei Bedarf verfügen die in Netzwerke 
eingebundenen Bediensteten über Ansprechpartner in anderen EU-Staaten, denen sie im 
Idealfall ein hohes Maß an Vertrauen entgegenbringen können. 

Bei der Polizeizusammenarbeit im EU-Mehrebenensystem gibt es Versuche, die Ent-
wicklung von Koordinationsnetzwerken zu forcieren. Hierzu gehören z.B. die seit den 
1990er Jahren dezentral entstandenen Polizei- und Zollkooperationszentren entlang der 
EU-Binnengrenzen. Das europaweit erste Kooperationszentrum dieser Art wurde 1989 im 
deutsch-französischen Grenzgebiet eingerichtet. Bei grenzüberschreitenden Ermittlungs-
fällen oder aktuellen Ereignissen wie z.B. einer Gefahrenlage oder einem Banküberfall im 
Grenzgebiet stimmen die in demselben Gebäude arbeitenden Bediensteten der Polizei- 
oder Zollbehörden aus den beteiligten Staaten ihr Vorgehen auf kurzem Weg und damit 
schnell und unbürokratisch ab. Inzwischen gibt es solche Zentren in zahlreichen Grenzre-
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gionen innerhalb der EU (zu deren Rolle in den Mehrebenen-Sicherheitsstrukturen: Aden 
2001; 2003; zur praktischen Bedeutung: Europäische Kommission 2012b, S. 7; Cordeel 
2010, S. 110f.).  

Die Verbindungsbeamten (Liaison Officers), die von den Mitgliedstaaten zu Europol 
entsandt oder bilateral ausgetauscht werden, sind eine weitere Form institutionalisierter 
Koordinationsnetzwerke. Statt in Datenbanken zu recherchieren oder schriftliche Anfra-
gen zu verschicken, wird hier der Verbindungsbeamte mit der Klärung eines Koordina-
tions- oder Kooperationsanliegens oder mit einer Informationsrecherche beauftragt. Die-
ser wendet sich direkt an die Kollegen aus dem jeweils anderen Land, die aufgrund ihrer 
eigenen Netzwerke und Datenbanken wesentlich schneller und effektiver an Informatio-
nen herankommen als dies mit einer formalisierten Korrespondenz auf bisweilen komple-
xen Dienstwegen möglich wäre. Der Austausch von Verbindungsbeamten gilt daher heute 
als eine der erfolgreichsten Formen transnationaler Polizeizusammenarbeit (zur Entwick-
lung in der EU: Block 2011, 165-182; Bigo 1996; 2000; Den Boer/Block 2013).  

Für grenzüberscheitende Fallkonstellationen besteht die Möglichkeit, zeitlich befriste-
te Joint Investigation Teams einzurichten (näher hierzu Block 2011, S. 143ff.). Auch die 
zunehmende Koordination der Aus- und Fortbildung der europäischen Polizeiorganisatio-
nen, für Führungskräfte u.a. unter dem Dach des im Jahr 2000 gegründeten Collège Euro-
péen de Police (CEPOL) mit Sitz in Bramshill (Hampshire, UK) lässt sich jedenfalls in 
einer Nebenfunktion als Beitrag zur Schaffung von Netzwerken zwischen den Polizeior-
ganisationen der EU-Staaten interpretieren. 

Im Rahmen einer differenzierten Integrationsstrategie wurde im Jahr 2005 mit dem 
Vertrag von Prüm ein zusätzlicher rechtlicher Rahmen für eine intensivierte Koordination 
und Kooperation zwischen einem Teil der EU-Staaten geschaffen. Zu den Gründungsmit-
gliedern zählten Belgien, Deutschland, Frankreich, Luxemburg, Österreich und Spanien. 
Finnland, Slowenien, Ungarn und Norwegen kamen inzwischen hinzu. Diese Initiative 
favorisiert ebenfalls Netzwerkansätze gegenüber zentralisierten Strukturen, u.a. den hori-
zontalen Direktzugriff auf Datenbanken der anderen beteiligten Polizeibehörden, z.B. zur 
Auswertung von DNA-Spuren (näher hierzu Hempel/Carius/Ilten 2009, S. 31-39; Bal-
zacq/Hadfield 2012; Guild 2007 zur Ausweitung auf die gesamte EU). 

Für die Förderung von Informationsnetzwerken geht die sogenannte „schwedische 
Initiative“ ihrem Anspruch nach sogar noch weiter. Diese Initiative etablierte im Jahr 2004 
mit dem Entwurf der schwedischen Ratspräsidentschaft für einen Rahmenbeschlusses der 
ehemaligen „Dritten Säule“ das Prinzip der Verfügbarkeit (Principle of Availability; aus-
führlich hierzu Böse 2007, S. 39-50; vgl. auch Europäische Kommission 2012b, S. 3). Das 
Haager Programm für den Raum der Freiheit, der Sicherheit und des Rechts unterstützte 
dieses Anliegen im Jahr 2005 (Europäischer Rat 2005). Nach den Terroranschlägen in 
London im Juli 2005 übernahm die Europäische Kommission diese Initiative, die zur 
Verabschiedung des Rahmenbeschlusses 2006/960/JI des Rates führte. Die zentrale Idee 
besteht darin, den Entscheidungsspielraum der Mitgliedstaaten für die Mitwirkung am po-
lizeilichen Informationsaustausch durch rechtliche Regeln einzuschränken. Einer anderen 
Polizeibehörde aus einem EU-Staat eine Information zu verweigern, wird nach diesem 
Ansatz zur absoluten Ausnahme. Für die Beantwortung von Anfragen wurden Maximal-
fristen definiert (näher hierzu Böse 2007). Da es sich um ein Instrument der ehemaligen 
„Dritten Säule“ handelt und die Europäische Kommission hier bislang keine Möglichkeit 
hatte, die Nichtumsetzung zu sanktionieren, kam die Implementation nur zögerlich in 
Gang. 
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Parallel zu den offiziellen EU-Institutionen gibt es weiterhin einige informelle horizon-
tale Koordinationsnetzwerke für den polizeilichen Informationsaustausch, so die Ende der 
1970er Jahre entstandene Police Working Group on Terrorism (PWGT), an der auch Poli-
zeiorganisationen aus Nicht-EU-Staaten beteiligt sind. Informationen zum Terrorismus 
könnten auch über Europol ausgetauscht werden. Doch bevorzugen manche Polizeipraktiker 
für den Austausch vertraulicher, teils von Nachrichtendiensten stammender Informationen 
diskretere informelle Kanäle (hierzu Aden 1998, S. 83; Cordeel 2010, S. 112).  

Der Informationsaustausch über formelle oder informelle Netzwerke ist einerseits ei-
ne unkomplizierte und insofern effiziente Form der Koordination zwischen Polizeibehör-
den. Andererseits erzeugen auch informelle Netzwerke neue Koordinationsprobleme: 
Qualität und Rechtmäßigkeit des Informationsaustauschs sind in informellen Netzwerken 
schwer zu koordinieren und zu kontrollieren. Das Nebeneinander verschiedener Netzwer-
ke kann die Effektivität des Informationsaustauschs beeinträchtigen, wenn der Überblick 
über die vorhandenen Informationsbestände verloren geht. Die Netzwerkstrukturen kon-
zentrieren sich in aller Regel auf Informationsdefizite im Zusammenhang mit bereits ma-
nifesten Gefahren oder Straftaten. Zum Abbau der Wahrnehmungsdefizite von Sicher-
heitsbürokratien gegenüber zuvor unbekannten Typen von Risiken und Gefahren können 
die bestehenden Netzwerkansätze daher kaum beitragen. 

5. Polizeilicher Informationsaustausch im Mehrebenensystem als 
Vertrauensfrage 

Das Nebeneinander von zentralisierten Ansätzen des Informationsaustauschs und von de-
zentralen Netzwerkansätzen ist eng mit Fragen rund um das Vertrauen zwischen Polizei-
organisationen bzw. zwischen ihren Mitarbeitern verknüpft. Aufgrund der jedenfalls ver-
meintlich notwendigen Geheimhaltung polizeilicher Informationen ist Vertrauen zentral 
für eine gelingende Koordination durch Informationsaustausch. Misstrauen kann auf der 
Absenderseite zur Verweigerung der Informationsweitergabe führen, auf der Empfänger-
seite zu Zweifeln an der Verlässlichkeit übermittelter Informationen. 

Vertrauen ist ein komplexes, vielschichtiges Phänomen. Seine Bedeutung ist nicht nur 
in zwischenmenschlichen Beziehungen vielfältig und ambivalent, sondern auch innerhalb 
und zwischen Verwaltungen und anderen Organisationen (zur Komplexität des Konzepts: 
Hartmann 2011; Sticher 2009). Niklas Luhmann hat Vertrauen in systemtheoretischer 
Perspektive als „Form der Reduktion von Komplexität“ (Luhmann 2000, S. 9) themati-
siert. Angewandt auf soziale Systeme mit ihren vielfältigen Informationsbedürfnissen 
heißt dies, dass Vertrauen dazu beiträgt, die Informationsbeschaffung und -übermittlung 
sowohl innerhalb eines Systems als auch zwischen verschiedenen gesellschaftlichen Sub-
Systemen weniger komplex und damit effizienter und möglicherweise auch effektiver zu 
machen. In einem komplexen System wie dem der öffentlichen Verwaltung tritt neben 
das persönliche, von Vorerfahrungen geprägte Vertrauen das Systemvertrauen (hierzu 
Luhmann 2000, S. 60ff.; Köhling 2012, S. 123ff.), z.B. in die grundsätzliche Funktions-
tüchtigkeit der Verwaltung oder in die Rechtsstaatlichkeit des Verwaltungshandelns und 
des ihm zugrunde liegenden Rechts.  

Vertrauen bei der Verwaltungskooperation umfasst vielfältige Facetten in einzelfall-
abhängig unterschiedlicher Gewichtung, so die Sorgfalt der zugrunde liegenden Informa-
tionserhebung oder Recherche und das Vertrauen in die Rechtstreue des Kooperations-
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partners – beim Informationsaustausch u.a. in die Beachtung von Geheimhaltungs- und 
Datenschutzvorschriften. 

Fehlt Vertrauen zwischen Verwaltungen, so kann dies auf schlechten Vorerfahrungen 
mit einer Organisation insgesamt oder den für sie handelnden Akteuren beruhen, z.B. weil 
in der Vergangenheit falsche Informationen übermittelt oder übermittelte Informationen 
unbefugt an Dritte weitergegeben wurden. Misstrauen kann aber auch auf fehlende Ver-
trautheit zurückgehen, z.B. wenn die handelnden Akteure sich noch nie persönlich begeg-
net sind oder wenn es sich um eine Verwaltung oder Organisation in einem anderen Land 
handelt, dessen politisch-administratives System den handelnden Akteuren nicht vertraut 
ist. 

Rechtliche Regelungen oder Formen verwaltungsinterner Kommunikation (z.B. durch 
Verwaltungsanweisungen oder Handlungsempfehlungen) können das Systemvertrauen 
bei der Verwaltungskoordination unterstützen. Bereits die in Deutschland seit den 1980er 
Jahren entstandenen gesetzlichen Regelungen zur polizeilichen Informationsübermittlung 
basieren auf Vertrauenskaskaden: Am größten ist das so standardisierte Vertrauen inner-
halb derselben Polizeibehörde. Die rechtlichen Anforderungen an die Informationsüber-
mittlung sind hier am geringsten. Noch relativ hoch ist das Vertrauen in andere deutsche 
Polizeibehörden, geringer dagegen in andere deutsche oder in ausländische Behörden, 
wobei zusätzlich zwischen EU-Staaten und Nicht-EU-Staaten unterschieden wird (vgl. 
z.B. § 32 des Bundespolizeigesetzes; ähnlich: § 44 des Allgemeinen Sicherheits- und Ord-
nungsgesetzes Berlin). Diese Regelungen bieten der Verwaltungspraxis Orientierung bei 
der grundsätzlichen Bewertung der Vertrauenswürdigkeit eines Informationsempfängers 
(Systemvertrauen), die allerdings durch persönliche Vorerfahrungen überlagert sein kann 
(persönliches Vertrauen). 

Der bereits erwähnte, in der EU-Innenpolitik seit dem Haager Programm (Europäi-
scher Rat 2005) propagierte Grundsatz der Verfügbarkeit (Principle of Availability) ba-
siert auf dem Ansatz, Vertrauen quasi von oben zu dekretieren. Dieser Grundsatz arbeitet 
mit der Unterstellung, dass alle Polizeibehörden per se vertrauenswürdig sind, wenn sie 
Behörden eines EU-Mitgliedstaates sind. Angesichts der hohen Bedeutung von Vertrauen 
in die Personen und Organisationen, denen Informationen übermittelt werden sowie un-
terschiedlicher Grade an Professionalität und Korruptionsresistenz von Polizeiorganisati-
onen in der EU erscheint dies indes als eine normative Fiktion. Die Vereinbarung des di-
rekten Zugriffs auf Sicherheitsdaten anderer EU-Staaten im Vertrag von Prüm ist daher 
auch als Versuch interpretiert worden, den weitergehenden Informationszugriff im Rah-
men des Prinzips der Verfügbarkeit auf vertrauenswürdige Polizeibehörden zu begrenzen, 
da insbesondere den Polizeibehörden aus den 2004 beigetretenen Staaten mit Misstrauen 
begegnet wurde (so Balzacq/Hadfield 2012, S. 553ff.). 

Vertrauen und Loyalität sind soziale Austauschverhältnisse (zur Loyalität: Massing 
1987, 48ff.), die sich durch persönliche Interaktion entwickeln können. Politisch-admi-
nistrative Anweisungen oder rechtliche Regelungen können die Entwicklung von Sys-
temvertrauen möglicherweise unterstützen, aber kaum erzwingen. Die Vertrauenswürdig-
keit von Polizeiorganisationen innerhalb der EU pauschal durch EU-rechtliche Vorgaben 
zu unterstellen, erscheint daher wenig überzeugend. Formale Verpflichtungen und Regeln 
zum Informationsaustausch reichen für sich genommen kaum aus, wenn persönliches 
Vertrauen fehlt. Daher bleibt die praktische Umsetzung des Prinzips der Verfügbarkeit 
weit hinter den Erwartungen der Initiatoren der einschlägigen Rechtsakte zurück (hierzu 
z.B. Europäische Kommission 2012b, S. 8). 
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Systemvertrauen und persönliches Vertrauen können somit die Koordination durch 
Informationsaustausch erleichtern. Fehlendes Vertrauen erschwert dagegen die Koordina-
tion und kann kaum durch rechtliche Vorgaben oder hierarchisch-administrative Steue-
rung ersetzt werden.  

6. Polizeilicher Informationsaustausch im Mehrebenensystem als 
Menschenrechts- und Rechtsstaatsfrage 

Zum Koordinationsproblem wird der Informationsaustausch zwischen Verwaltungen auch 
durch die Menschenrechts- und Rechtsstaatsdimension des Austausches personenbezoge-
ner Informationen. Große Teile des polizeilichen Informationsaustauschs betreffen hoch 
sensible Daten über außenstehende Personen, z.B. Menschen, die verdächtigt werden, 
Straftaten begangen zu haben oder zu planen. Neben dem Recht auf Privatheit (in Deutsch-
land: informationelle Selbstbestimmung, vom Bundesverfassungsgericht abgeleitet aus 
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) spielen hier gewichtige weitere Men-
schenrechte eine Rolle, insbesondere die Telekommunikationsfreiheit und die Unschulds-
vermutung gegenüber Personen, die einer Straftat verdächtigt werden. 

Der gegenwärtige rechtliche Rahmen für den polizeilichen Informationsaustausch in 
der EU ist trotz der Überführung der ehemaligen „Dritten Säule“ in den einheitlichen EU-
Rahmen durch den Vertrag von Lissabon ein Patchwork von Einzelregelungen (kritische 
Bestandsaufnahme bei Tzanou 2010; Bigo u.a. 2011; ausführlich: Boehm 2012, S. 175ff.).  

Die rechtlichen Regelungen zum polizeilichen Informationsaustausch in der EU spie-
geln das Spannungsverhältnis zwischen Koordinationsbedürfnissen der Verwaltung und 
den durch den Informationsaustausch erzeugten Menschenrechtsproblemen wider. Die 
administrativen Koordinationsbedürfnisse werden dabei klarer artikuliert als die aus den 
Menschenrechten folgenden Datenschutzfragen. Die durch den Vertrag von Lissabon in 
dieser Form neu entstandenen Artikel 87 bis 89 des Vertrages über die Arbeitsweise der 
Europäischen Union (AEUV) nennen das „Einholen, Speichern, Verarbeiten, Analysieren 
und Austauschen sachdienlicher Informationen“ an erster Stelle in der Liste der Materien, 
für die Parlament und Rat nun im ordentlichen Gesetzgebungsverfahren Regelungen er-
lassen können (Art. 87 Abs. 2 a AEUV, ähnlich bezüglich Europol Art. 88 Abs. 2 a 
AEUV). Der Datenschutz-Artikel 16 AEUV konstatiert nur ganz allgemein das Recht je-
der Person „auf Schutz der sie betreffenden personenbezogenen Daten“. Art. 8 der seit 
dem Vertrag von Lissabon verbindlich geltenden EU-Grundrechte-Charta enthält eine 
wesentlich explizitere Datenschutzgewährleistung als z.B. das deutsche Grundgesetz. 
Konkrete Regelungen für den Datenschutz bei der Informationszusammenarbeit von Si-
cherheitsbehörden fehlen aber auch hier. 

Nähere Regelungen für die Koordination des polizeilichen Informationsaustauschs 
werden an die EU-Gesetzgebung und damit an das Sekundärrecht delegiert. Derzeit ent-
halten die Rechtsgrundlagen für die einzelnen Kooperationsprojekte jeweils spezifische 
Regelungen für den polizeilichen Informationsaustausch, so das Schengener Durchfüh-
rungsübereinkommen (dort Art. 93 bis 101 mit detaillierten Datenschutzregelungen in 
Art. 103 bis 118; kritische Analysen: Parkin 2011; Brouwer 2008). Die Datenschutzkon-
trolle funktioniert nach dem Modell horizontaler Verwaltungskooperation und -koordina-
tion durch eine Gemeinsame Datenschutz-Kontrollinstanz, in der Vertreter der mitglied-
staatlichen Datenschutzbehörden zusammenarbeiten. Auf strukturell ähnlichen, aber voll-
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ständig eigenständigen Regelungen basiert auch der Informationsaustausch im Rahmen 
von Europol. Auch hierfür wurde eine Gemeinsame Datenschutz-Kontrollinstanz einge-
richtet. Auch Eurodac (VO (EG) Nr. 2075/2000) und das Visa-Informationssystem VIS 
(Verordnung (EG) Nr. 767/2008 und Ratsbeschluss 2006/633/JI) basieren jeweils auf ei-
genen Rechtsakten mit eigenen Datenverarbeitungs- und Datenschutzbestimmungen. 

Versuche, die Datenschutzregelungen für die Polizei- und Justizzusammenarbeit zu 
systematisieren und damit auch zu koordinieren, haben bisher nicht zu einer Festlegung 
auf ein hohes Schutzniveau geführt. Präzise Mindeststandards, von denen die Mitglied-
staaten „nach oben“ abweichen können, fehlen. Dies gilt sowohl für den Rahmenbe-
schluss 2008/977/JI des Rates über den Schutz personenbezogener Daten, die im Rahmen 
der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, als 
auch für den Anfang 2012 vorgelegten Vorschlag für die Ablösung dieses Rahmenbe-
schlusses aus der ehemaligen „Dritten Säule“ durch eine EU-Richtlinie (Europäische 
Kommission 2012a; kritische Analyse bei Bäcker/Hornung 2012; zu den Anforderungen: 
Bigo u.a. 2011). Damit fehlt der Koordination des Informationsaustauschs eine klare nor-
mative Festlegung auf ein hohes Rechtsstaats- und Menschenrechtsschutzniveau (vgl. 
hierzu auch Guild 2010). Bei Abwägungen mit anderen Belangen kann dies für den Da-
tenschutz von Nachteil sein. 

Das Verhältnis der Polizeipraxis zur Verrechtlichung ihres transnationalen Informati-
onsaustauschs ist ambivalent. Einerseits legitimieren rechtliche Regeln ihr Handeln und er-
höhen damit die Handlungssicherheit, während informelle Formen von Kooperation und 
Koordination Grauzonen der Ungewissheit erzeugen. Andererseits reduziert eine Verrecht-
lichung die von vielen Praktikern gerade im Sicherheitsbereich geschätzten Spielräume für 
autonome, von der Politik zwar geduldete, aber nicht näher kontrollierte transnationale 
Verwaltungsaktivitäten (näher hierzu Aden 1998, S. 260ff.; Block 2011, S. 191ff.). 

7. Polizeilicher Informationsaustausch im Mehrebenensystem als 
Problem der Mengenbewältigung 

Zum Koordinations- und Qualitätsproblem entwickelt sich der Informationsaustausch 
noch in einer weiteren Perspektive, nämlich aufgrund stark zunehmender Informations- 
und Datenmengen. So enthielt das Schengener Informationssystem als größte der ein-
schlägigen Datenbanken Anfang 2008 nach den EU-Erweiterungsrunden die stattliche 
Zahl von 22,9 Millionen Datensätzen, wobei sich die weit überwiegende Zahl der Einträ-
ge auf Sachfahndungen bezieht, z.B. auf Diebesgut (Gemeinsame Kontrollinstanz Schen-
gen 2009, S. 10). In den letzten Jahren ist die Zahl der Einträge auf ca. 46 Millionen an-
gewachsen, davon ca. 885.000 Personenfahndungen (Council of the European Union 
2013). Selbst wenn die Daten in zentralisierten Datenbanken stark standardisiert sind, 
stellt sich angesichts dieser Mengen das Problem eines angemessenen Qualitätsmanage-
ments. Je umfangreicher und älter die Datenbestände werden, desto größer wird die 
Wahrscheinlichkeit, dass sich veraltete und fehlerhafte Informationen darunter befinden. 
Übertragungs- und Schreibfehler, z.B. in Namen, Tatorten oder Geburtsdaten, können den 
Nutzen übermittelter Informationen erheblich beeinträchtigen (aus der Praxisperspektive: 
Cordeel 2010, 113f.). Für die Kooperationspraxis kann dies zu unnötigem Mehraufwand 
und fehlgeleiteten Aktivitäten führen, für die Betroffenen möglicherweise zu schweren 
Nachteilen, z.B. zu einer unberechtigten Festnahme oder Überwachung. 
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Qualitätsprobleme ergeben sich auch beim Informationsaustausch in Netzwerken im 
Hinblick auf die zunehmende Intensität der Netzwerkaktivitäten. Die Anforderungen an 
das Qualitäts- und Informationsmanagement reichen von der technischen Sicherheit, z.B. 
bezüglich der Verlässlichkeit der verwendeten Kommunikationswege und Verschlüsse-
lungstechniken, bis zur professionellen inhaltlichen Bewertung der Qualität von durch 
Netzwerke erlangten Informationen. Der Austausch von Informationen über entsandte 
Verbindungsbeamte ist z.B. wenig standardisiert und neben den Regeln des entsendenden 
Staates insbesondere von den persönlichen Netzwerken abhängig, die sich die einzelnen 
Verbindungsbeamten vor Ort aufbauen (näher hierzu Block 2011, S. 165-182; Den Boer/ 
Block 2013). Der Europol-Beschluss 2009/371/JI definiert die Aufgaben der bei Europol 
tätigen Verbindungsbeamten aus den Mitgliedstaaten nur in sehr allgemeiner Form und 
überlässt es damit der Entscheidung des entsendenden Staates, ob und ggf. wie der Infor-
mationsaustausch an Regelungen und Qualitätskontrollen gebunden wird. 

Das Praxisinteresse an korrekten und aktuellen Daten führt de facto zu Synergien 
zwischen einer effektiven Verwaltungskoordination und menschenrechtlich-rechtsstaatli-
chen Anforderungen an den Datenschutz beim polizeilichen Informationsaustausch. Im 
Vergleich zur Geheimdienstkooperation gibt es zwar für die Polizeikooperation bereits 
mehr und transparentere Regelungsansätze. Diese sind aber im EU-Mehrebenensystem 
von Regelungsstandards noch weit entfernt, die ein gleichermaßen hohes Niveau an Da-
tenqualität und Datenschutz gewährleisten könnten. 

8. Schlussfolgerungen für die Verwaltungskoordination durch 
Informationsaustausch 

Der polizeiliche Informationsaustausch hat im EU-Mehrebenensystem vielfältige Formen 
und beachtliche quantitative Ausmaße angenommen. Der Informationsaustausch zwi-
schen Behörden ist ein Koordinationsinstrument; mit zunehmenden Mengen und zuneh-
mender Komplexität wird er zugleich zum Koordinationsproblem. Dies ist keine Beson-
derheit von Polizeibehörden. Allerdings weist der Informationsaustausch zwischen Poli-
zeiorganisationen spezifische weitere Charakteristika wie die gesteigerte Geheimhal-
tungsbedürftigkeit vieler Informationen und die herausragende Bedeutung von Vertrauen 
zwischen den beteiligten Akteuren auf, die eine transnationale Koordination durch Infor-
mationsaustausch zum anspruchsvollen Unterfangen machen. 

Informationen sind in der Theorie und Praxis der Verwaltungszusammenarbeit eine 
zentrale Ressource, bei Sicherheitsbehörden noch stärker als in anderen Verwaltungsbe-
reichen. Im EU-Mehrebenensystem sind teils von der Praxis und teils von politischen Ent-
scheidungsträgern gesteuerte Bemühungen zu beobachten, den Informationsaustausch 
über zentralisierte Datenbanken und im Rahmen der horizontalen Zusammenarbeit in 
Netzwerken zu strukturieren und damit zu koordinieren. Im Mittelpunkt des Praxisinte-
resses steht ein unkomplizierterer Datenaustausch, während das Qualitätsmanagement 
und Datenschutzfragen bislang eine wesentlich geringere Priorität genießen. 

Der Koordinationsbedarf steigt mit den Datenmengen und der Zahl von Akteuren, die 
an einem Informationsaustauschsystem beteiligt sind, sei es durch die Eingabe oder den 
Abruf von Daten aus zentralen Systemen oder durch die Beteiligung an horizontalen In-
formationsnetzwerken. Weder die Koordination noch rechtliche Regelungen können Se-
kundärfaktoren wie das Vertrauen in den Kooperationspartner ersetzen. Koordination 
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durch einen professionell organisierten Informationsaustausch ist somit für effektive Ver-
waltungstätigkeit im Mehrebenenkontext eine notwendige, aber keine hinreichende Be-
dingung. 

Ein anderes Problem kann schließlich auch ein professionell und menschenrechtsori-
entiert organisierter Informationsaustausch zwischen Sicherheitsbehörden allein nicht lö-
sen: Sicherheitsbehörden tendieren dazu, sich nur auf solche Risiken vorzubereiten, die 
sich schon irgendwo zu einer Gefahr oder einem Schaden konkretisiert haben. So lag es 
offenbar bis zum Jahr 2001 außerhalb des Vorstellungsvermögens der zahlreichen US-
amerikanischen Sicherheitsbehörden, dass Terroristen Flugzeuge entführen könnten, um 
damit Großschäden anzurichten. Ebenso wenig vorstellbar war es anscheinend für die 
meisten Mitarbeiter deutscher Sicherheitsbehörden, dass Menschen zehn Jahre lang dis-
kret in Deutschland leben und von Zeit zu Zeit nach ähnlichem Muster aus rassistischen 
Motiven Morde sowie Bombenanschläge und Banküberfälle begehen, wie dies beim „Na-
tionalsozialistischen Untergrund“ der Fall war (vgl. Deutscher Bundestag 2013). In bei-
den Fällen hätte ein professionelleres Informationsmanagement wahrscheinlich dazu füh-
ren können, die Gefahren früher zu erkennen und damit möglicherweise viele Menschen-
leben zu retten. Allerdings dürfte auch ein professionellerer Informationsaustausch kaum 
geeignet sein, Wahrnehmungsdefizite bürokratischer Organisationen zu überwinden, die 
durch die Orientierung am bereits Bekannten sowie durch die verwaltungstypische zu-
ständigkeitsorientierte Arbeitsteilung entstehen. Hierfür müssten neue Strategien und in-
stitutionelle Strukturen für eine interdisziplinäre Risikoanalyse entwickelt werden. 

Veränderungen könnten sich durch die Politisierung der Verwaltungskoordination im 
EU-Mehrebenensystem ergeben: Der Rat der Innen- und Justizminister muss seine Kon-
zepte für die gemeinsame Justiz- und Innenpolitik jetzt aufgrund des Übergangs in das 
ordentliche Gesetzgebungsverfahren durch den Vertrag von Lissabon mit dem Europäi-
schen Parlament aushandeln. Dadurch gewinnen Aspekte außerhalb von Sicherheitserwä-
gungen größeren Einfluss, insbesondere Datenschutzbelange. Die Polizeiorganisationen 
verlieren damit einerseits einen Teil ihrer bürokratischen Autonomie, die sie durch infor-
melle, netzwerkbasierte Praktiken des Informationsaustauschs im Laufe der Zeit erlangt 
haben. Andererseits bieten sich ihnen Chancen für einen besser koordinierten Informati-
onsaustausch in Fällen, in denen informelle, zumeist auf Vertrauen basierende Strukturen 
nicht funktionierten. 

Das hier am Beispiel des polizeilichen Informationsaustauschs im EU-Mehrebenen-
system analysierte ambivalente Nebeneinander von Koordinationsleistungen und Koordi-
nationsproblemen dürfte auch bei der Informationszusammenarbeit anderer Sicherheits-
behörden relevant sein. Die Auflösung alter Grenzen zwischen militärischer und polizeili-
cher Sicherheit sowie zwischen Polizei und Geheimdiensten hat zu neuen Formen des In-
formationsaustauschs und damit auch zu neuen Koordinationsproblemen beigetragen 
(hierzu z.B. Cross 2011). Die Strategie US-amerikanischer Sicherheitsbehörden, im gro-
ßen Stil Informationen auf Vorrat zu beschaffen und aufzubewahren, stellt die transatlan-
tische Informationszusammenarbeit vor neue Probleme, nicht nur bei dem seit Jahren um-
strittenen Zugriff von US-Sicherheitsbehörden auf EU-Fluggast- und Bankdaten (hierzu 
Busch 2012; Drake 2013).  

Ob das ambivalente Verhältnis zwischen den Koordinationsfunktionen des Informa-
tionsaustauschs und den durch diesen Austausch erzeugten Koordinationsproblemen auf-
gelöst werden kann, dürfte davon abhängen, inwieweit es gelingt, Vertrauen in seinen 
verschiedenen Dimensionen herzustellen bzw. zu verbessern: Vertrauen in die persönliche 
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Integrität der Beteiligten und insbesondere Systemvertrauen in die Beachtung professio-
neller und rechtsstaatlicher Standards und in die Qualitätssicherung für wachsende Infor-
mationsmengen. Gerade hierfür bieten die faktischen Synergien zwischen Datenschutz 
und dem Praxisinteresse an korrekten und aktuellen Informationen Anknüpfungspunkte. 
Möglicherweise könnte ein so entwickeltes Vertrauen in die Verlässlichkeit und Rechts-
staatlichkeit von Informationen sogar die Institutionalisierung neuer Formen interdiszipli-
närer Risikofrüherkennung erleichtern, bei denen Informationen, die auf neu entstehende 
Risiken und Gefahren hindeuten, früher in ihrer Relevanz bewertet werden können.  

Die künftige Entwicklung der europäischen und internationalen Polizeizusammenar-
beit unter den neuen politischen und rechtlichen Rahmenbedingungen bleibt auch unter 
diesem Aspekt ein interessantes Feld für weitere empirische Forschung. 
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