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Huawei — Schlisselkonflikt fur die strategische
Rivalitat zwischen USA und China

Jens van Scherpenberg

5G und Huawei

Der neue, superschnelle Standard fiir Mobilfunk-
netze der 5. Generation (5G) bringt nicht einfach
tausendfach  hohere
Kapazitit und eine vielfach héhere Geschwindig-
keit der Dateniibermittlung, er ist vielmehr eine
transformative Technologie mit weitreichenden Aus-

eine Dateniibertragungs-

wirtkungen fur die gesamte Wirtschaft eines Lan-
des. Er erméglicht vollig neue Geschiftsmodelle:
die automatisierte Vernetzung von Industrieanla-
gen und Lieferketten im Zuge der Entwicklung
der ,,Industrie 4.0, im weiteren Sinne das ,,Inter-
net der Dinge” (internet of things — IoT), sowie
neue Mobilititskonzepte auf Basis autonom fah-
render Fahrzeuge. Das kiinftige 5G-Netz kann im
Wege des ,,network slicing” fiir die verschiedens-
ten Anforderungen konfiguriert — und parallel ge-
nutzt — werden. Das alles sind Nutzungen, fiir die
die technische Ubertragungs-Hardware nurmehr
eine vergleichsweise einfache materielle Voraus-
setzung, die steuernde Software hingegen der ent-
scheidende Faktor ist.

Dr. Jens van Scherpenberg

Wer Uber die entsprechenden technischen
Fihigkeiten verfiigt, solche hochkomplexen neuen
Mobilnetze mit der ganzen Bandbreite ihrer kiinf-
tigen Nutzungsmoglichkeiten zu errichten, gilt da-
her mit Fug und Recht als eine strategische indust-
riepolitische Frage. Zugleich aber ist es von ent-
scheidender Bedeutung, dass das neue 5G-Netz
kostengtinstig und ziigig errichtet wird, denn die
davon erwartete betrichtliche volkswirtschaftliche
Wertschépfung fillt vor allem bei den vielfiltigen
dadurch erméglichten neuen Geschiften an. Auf
die schnelle Einfithrung des 5G-Netzes setzt vor
allem die deutsche Industtie, die auf dem Gebiet
der ,,Industrie 4.0 bereits einen hohen Entwick-
lungsstand hat und deren Automobilkonzerne
nichts weniger als eine Fihrungsrolle auf dem
Weltmarkt fiir autonomes Fahren und neue, ver-
netzte Mobilititskonzepte beanspruchen.!

Und das last sich nur erreichen, wenn die
deutschen Betreiber von Mobilfunknetzen, die die
fir 5G erfordetlichen Frequenzen ersteigert haben
und fir den Aufbau des neuen Netzes zustindig
sind, auf die beste, giinstigste und am schnellsten
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verflighare Technik und Software zugreifen kon-
nen. Hier ist derzeit das chinesische Unternehmen
fur Telekommunikationsaustriistungen und Soft-
ware weltweit fihrend. Huawei hat auf der Grund-
lage seiner bisherigen Erfolge als Anbieter von
Mobilfunktechnik auf dem nationalen und dem
Weltmarkt und der dadurch erreichten Finanzkraft
frithzeitig erhebliche Mittel in die Entwicklung der
5G-Technik investiert und damit erstmals eine
chinesische Weltmarktfithrerschaft in einer Schlis-
seltechnologie erreicht.

Ein ztigiger Aufbau des 5G-Netzes, so dass es
fir alle denkbaren Anwendungen und damit ver-
bundenen Geschiftsmodelle verfiighar ist, lisst
sich ohne Huawei-Komponenten praktisch nicht
verwirklichen. Das gilt umso mehr, als die 5G-
Ubertragungstechnik auf dem bisherigen 4G/
LTE-Standard aufsetzt, der noch tiber lingere Zeit
fortbestehen wird und mit dem kinftigen 5G-
Standard harmonieren muss. Das derzeit beste-
hende LTE-Netz in Deutschland (wie auch in den
meisten anderen EU-Lindern) beruht jedoch bis
zu 70% seiner Komponenten auf Huawei-Technik.
Ein vollstindiges Ausweichen auf andere Anbieter,
die europiischen Unternehmen Ericsson und No-
kia, die ohnehin nicht dieselbe umfassende Band-
breite der erforderlichen Komponenten abdecken
kénnen, wire technisch extrem schwierig umzu-
setzen, kime erheblich teurer und lieBe sich nur
mit betrichtlicher Verzégerung realisieren.2 Zudem
wurden die technischen Risiken eines Ausfalls von
Komponenten oder eines Softwarefehlers um so
mehr wachsen, je geringer die Zahl der Anbieter.

Das ist von der Netzwerktechnik her die
Ausgangslage, mit der es die Politik in Deutsch-
land und den anderen EU-Staaten zu tun hat.

Huawei-Technik — ein
Sicherheitsrisiko?

Die grofie Bedeutung des kinftigen 5G-Mobil-
funknetzes fur eine Fulle von Anwendungen
macht es sehr viel mehr als bisherige Mobilfunk-
technik zu einer ,kritischen Infrastruktur, also
einer technischen Infrastruktur, Uber die wesentli-
che proprietire Informationen tbermittelt wer-
den, Informationen, die wichtiges technisches
Knowhow als geistiges Eigentum privater Unter-

nehmen enthalten ebenso wie schutzbediirftige
Informationen o&ffentlicher Stellen, ja, von der
letztlich das Funktionieren weiter Teile der gesam-
ten Volkswirtschaft eines Landes abhingt. Zudem
bietet die Beschaffenheit des 5G-Systems mit sei-
nem wesentlich hoéheren Anteil an komplexer
Software, die laufende Wartung und Updates er-
fordert, sehr viel mehr potentielle Angriffsflichen,
gegen die wiederum softwatebasierte Sicherheits-
barrieren erforderlich sind.> Entsprechend grof3 ist
die Sorge davor, dass technische Komponenten
auslindischer Hersteller diesen Zugriffe Giber ge-
heime Software-“Hintertiiren® auf den Datenver-
kehr verschaffen oder ihnen gar Moglichkeiten zur
Sabotage des Netzes verschaffen kénnten. Das ist
zunichst einmal ein grundsitzlicher Vorbehalt,
unabhingig von bestimmten Lieferlindern,* der in
der Abhingigkeit von auswirtigen Lieferanten ei-
ne potentielle Gefahr fir die nationale Souverini-
tit sieht. Er liegt damit kontrir zum Konzept in-
ternationaler Arbeitsteilung, das ja gerade eine
wechselseitige wirtschaftliche Abhdngigkeit aller
von allen unterstellt, und wiirde bei konsequenter
Befolgung auf eine faktische Autarkie bei allen ir-
gendwie |, kritischen® Inputfaktoren hinauslaufen.
Um diese Konsequenz bei kritischen Komponen-
ten der Telekommunikationsinfrastruktur zu ver-
meiden, unterhalten alle gréBeren Staaten eigene
Institutionen, in Deutschland das Bundesamt fir
Sicherheit in der Informationstechnik (BSI), die
die Sicherheit der betreffenden Komponenten
und der dazugehoérigen Software auf Herz und
Nieren prifen. Das geschah und geschieht auch
fir die von Huawei angebotene 5G-Ausriistung.
In intensiven Uberpriifungen in den letzten Jahren
wurden weder in den USA, noch durch das BSI in
Deutschland oder die entsprechenden Institutio-
nen in GroBbritannien (GCHQ) und Frankreich
irgendwelche Hintertiiren (,,back doors®) gefun-
den, wobei Huawei bei der Offenlegung des
Quellcodes seiner 5G-Steuerungssoftware wesent-
lich entgegenkommender war als es etwa ametika-
nische Unternehmen wie Cisco odet Qualcomm
sind. Ohnehin ist Huawei-Technik und Software
bereits jetzt in groferem Umfang in den Tele-
kommunikationsnetzen auch der USA, Deutsch-
lands und anderer westlicher Linder prisent, von
ihrer globalen Verbreitung ganz zu schweigen.
Und die Zulassung von Huawei zu den westlichen
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Mirkten wirde sicherstellen, dass die Produkte
des Unternchmens dort auch weitethin griind-
lichster Sicherheitspriifung unterligen, die beim
Ausschluss von diesen Mirkten nicht méglich wi-
re, auch wenn ansonsten das chinesische Unter-
nehmen flr eine Vielzahl anderer Lander die 5G-
Netze bereitstellen wurde.

Tatsichlich liegt, zumal aus Sicht der US-
Nachrichtendienste, eher ein umgekehrtes Sicher-
heitsproblem beim Einsatz von Huawei-Technik
in den 5G-Netzen anderer Staaten vor, wie der
nambhafte US-Okonom Jeffrey Sachs anmerkt: Sie
wiirde es diesen Diensten wesentlich erschweren,
wenn nicht unméglich machen, ihrerseits durch
,back doors” die Kommunikation jener Staaten
zu Uberwachen.

Die Politisierung der
5G-Beschaffung

Fir konkrete Sicherheitseinwinde gegen die Ver-
wendung von Huawei-Technik beim Aufbau des
5G-Netzes gibt es mithin keinen Anlass. Das dn-
dert allerdings nichts daran, dass sie po/itisch hoch
umstritten ist. Politisch wird die Frage, mit welcher
Netzwetktechnik und -software das kiinftige 5G-
Mobilnetz aufgebaut werden soll, durch die
schlichte Tatsache, dass Huawei ein chinesisches Un-
ternchmen ist. Das ist zunichst erstaunlich.
SchlieBlich galt China spitestens seit seiner Auf-
nahme in die Welthandelsorganisation WTO als
eine eng in die Weltwirtschaft und ihre globalen
Lieferketten eingebundene Wirtschaftsmacht. Mit
der Zustimmung zur Aufnahme Chinas in die
WTO verbanden die USA die Hoffnung auf seine
Einordnung in die ,,westliche” Weltwirtschafts-
ordnung als ,,responsible stakeholder®, wie es der
damalige US-Handelsbeauftragte Robert Zoellick
formulierte, als verantwortungsvoller Teilhaber an
der von den USA eingerichteten Weltwirtschafts-
ordnung.

Fur China war der Beitritt zur WTO ein ent-
scheidender Impuls fir seinen rasanten wittschaft-
lichen Aufstieg, mit einer Wachstumsdynamik, die
auch durch die Rezession in den westlichen In-
dustrielindern in den Jahren der Finanzkrise ab
2008 nicht beeintrichtigt wurde. Im Gegenteil: die
hohen Wachstumsraten der Volksrepublik sorgten

gerade in den Jahren nach Ausbruch der Finanz-
krise 2008 fiir eine betrichtliche Importnachfrage;
die Exporte nach China halfen vielen krisengebeu-
telten Landern, gerade auch Deutschland, ganz
wesentlich bei der Uberwindung der Krise. Dass
China dariiber zur zweitgro3ten Weltwirtschafts-
macht aufstieg, entspricht nur dem Potential die-
ser volkreichsten Nation det Erde. Und China hilt
sich dabei bislang weitgehend an das Modell, das
die USA selbst mit threm Aufstieg zur fithrenden
Weltwirtschaftsmacht schon vor, erst recht nach
dem 2. Weltkrieg praktiziert haben: die 6konomi-
sche Durchdringung der Weltwirtschaft zunidchst
als Handels-GrofBmacht mit einem fiir Importe
offenen riesigen Binnenmarkt und attraktiver In-
vestitionsstandort fir auslindisches Kapital, dann
mit weltweitem Kapitalexport durch Kredite und
Direktinvestitionen, also die weltweite wirtschaft-
liche Verflechtung durch Stiftung von Skonomi-
scher Abhingigkeit anderer Linder.6

Im Resultat hat sich China einerseits zwar tat-
sichlich voll in die Weltwirtschaft integriert, ist zu
einem zentralen Glied in der weltwirtschaftlichen
Arbeitsteilung, den globalisierten industriellen Lie-
ferketten geworden. Andererseits aber hat das
Land nicht nur politisch die volle Kontrolle tber
seine Okonomie behalten. Es hat seine betrichtli-
che Wirtschafts- und Finanzkraft auch durchaus
fur seine politischen Interessen instrumentalisiert.
Beispicle dafiir sind nicht nur die vielfachen Han-
dels- und Kapitalbeziehungen Chinas, durch die es
zum wichtigsten oder zweitwichtigsten Wirt-
schaftspartner fiir Staaten auf allen Kontinenten
wurde. Vor allem die Belt and Road Initiative
(BRI), auch Neue Seidenstrale genannt, unter-
streicht den Anspruch Chinas, sich weltweit, vor
allem aber auf dem eurasischen Kontinent, eine
wirtschaftliche und damit letztlich auch politische
Fihrungsrolle zu verschaffen. Dazu gehért, auch
das ecine Selbstverstindlichkeit fir eine GroB3-
macht, der Aufbau militdrischer Fihigkeiten, die
die gestifteten Abhingigkeitsbeziechungen auch
abzusichern in der Lage sind. Damit allerdings
kollidiert China nicht mehr nur mit der US-
gefithrten Weltwirtschaftsordnung mitsamt ihren
Abhingigkeiten. Sondern die VR China wird dar-
iiber hinaus inzwischen von den USA ganz grund-
sitzlich als der strategische Herausforderer angese-
hen, gegen den es die eigene absolute — wirtschaft-
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liche, technologische, militirische — Uberlegenheit
um jeden Preis zu verteidigen gilt.

Von ihrer Politik des ,,engagement®, wie sie
nach Chinas Beittitt zur WTO praktiziert wurde,
hatten sich die USA schon unter Trumps Vorgin-
ger Obama verabschiedet. Unter der Prisident-
schaft von Donald Trump sind sie zu einer Politik
des aktiven ,,containment®, der Eindimmung von
Chinas weltwirtschaftlichem Gewicht und Ein-
fluss tibergegangen.

Dafiir sind der weitgehende Ausschluss von
Huawei — als Kidufer wie Verkaufer — vom ameri-
kanischen Markt sowie die weltweite Kampagne
der US-Diplomatie gegen eine Einbezichung von
Huawei in den Aufbau der nationalen 5G-Netze
anderer Staaten derzeit das wichtigste Beispiel.

Chinas 5G-Vorsprung als
strategische Herausforderung far
die USA

Im amerikanischen Verstindnis ist die Wahrung
der weltweiten Technologie-Ubetlegenheit essen-
tiell fir die Sicherung der unanfechtbaren Vor-
machtstellung der USA.7 Sie sehen die USA durch
den technologischen Vorsprung und die erreichte
Weltmarktfithrerschaft von Huawei bei der kiinf-
tigen 5G-Mobilfunktechnik exemplarisch bedroht.
Als Ende 2018 in Vancouver Meng Wanzhou, die
Finanzchefin von Huawei und Tochter des Un-
ternehmensgrinders Ren Zhengfei, aufgrund ei-
nes US-Haftbefehls wegen Beihilfe zur Verletzung
der amerikanischen Iran-Sanktionen durch Hua-
wei verhaftet wurde, galt das als Auftakt des ame-
rikanischen Vorgehens gegen Huawei, wie es Mi-
chael Pillsbury, China-Experte am regierungsna-
hen Hudson Institute, formulierte: ,,Die Ametika-
ner werden ihre globale technologische Vorrang-
stellung nicht kampflos preisgeben, und die An-
klage gegen Huawei ist der Startschuss diesem
Kampf“.8 Diesem Startschuss folgte im Mai 2019
die Anordnung, aus Griinden der nationalen Si-
cherheit diirften US-Technologiefirmen Huawei
nicht meht mit Hard- und Software beliefern — ei-
ne Anordnung, die auch extraterritorial fir Liefe-
rungen auslindischer Firmen an Huawei gilt, so-
weit diese einen Anteil von mehr als 25% ameri-
kanischer Komponenten enthalten. Umgekehrt ist

Huawei bzw. sind Produkte mit Huawei-Kompo-
nenten auch von Lieferungen an amerikanische
offentliche Auftraggeber ausgeschlossen worden.
Und auch alle Forschungskooperationen Huaweis
mit ametikanischen Finrichtungen sind inzwi-
schen verboten worden.

Der damit beschlossene Ausschluss Huaweis
vom ametrikanischen Markt entspricht dem extrem
China-kritischen Kurs von Peter Navarro, dem
Direktor fiir Handel und Industriepolitik und Lei-
ter des National Trade Council im Weillen Haus,
der um der ,,wirtschaftlichen Sicherheit” der USA
willen fiir eine weitgehende Zerschlagung der chi-
nesisch-amerikanischen Lieferketten eintritt, also
fiir eine tendenzielle Abkoppelung (,,decoupling®)
der US-Industtie von China.

Auch wenn die Position von Navarro allge-
mein als extrem gilt, wird ihr prinzipieller Ansatz,
um der Sicherung amerikanischer Technologie-
tberlegenheit China durch ,,decoupling” vom Zu-
gang zu amerikanischer Hochtechnologie vor allem
der IT-Industrie, aber auch vom ametikanischen
Absatzmarkt  auszuschlief3en, im US-
Kongress weitgehend geteilt, fir den die Verhinde-
rung des Aufstiegs Chinas zu einer auch technolo-
gisch den USA ebenbiirtigen Weltmacht hochsten
Stellenwert hat. Als Prisident Trump im weiteren
Verlauf des Jahres 2019 das Lieferverbot fiir ame-
rikanische Technologieunternehmen an Huawei

auch

mehrfach befristet aussetzte und damit erkennen
lie3, dass es fiir ihn keine prinzipielle Frage der na-
tionalen Sicherheit ist, sondern lediglich ein Faust-
pfand in den Verhandlungen mit China iiber einen
vorteilhaften Handels-“Deal”, erntete er im Kon-
gress, nicht nur von demokratischer Seite, sondern
auch von mehreren seiner eigenen Parteifreunde
heftige Kritik. Nicht zuletzt hat der Prisident
durch diesen verhandlungstaktischen Umgang mit
einem Thema, das im Kongress als zentrale Frage
der nationalen Sicherheit gilt, auch die Position der
amerikanischen Diplomatie unter Aufenminister
Pompeo geschwicht. Diese legt seit Beginn des
Jahres 2019 nicht nur den Verbtndeten, sondern
auch anderen , befreundeten® Staaten nachdrick-
lich nahe, beim Aufbau ihrer 5G-Netze auf Hua-
wei-Technik zu verzichten, mit begrenztem Erfolg:
Nur Australien, Neuseeland und Japan haben bis-
lang beschlossen, Huawei vom Aufbau ihrer 5G-
Netze vollstindig auszuschlief3en.
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Es bleibt allerdings die Frage, ob ,,decoup-
ling®, sei es auch nur fir Huawei und die IT-
Technikbranche, und das hei3t de facto ein ,,Kal-
ter Krieg auf dem Feld der Technologic®, tiber-
haupt ein praktikables Konzept ist. Das wird ge-
rade in den USA heftig diskutiert.1 Nicht zuletzt
die amerikanische IT-Industrie stellt sich gegen
dieses Konzept — und das nicht nur, weil sie damit
cinen bedeutenden Absatzmarkt sowie einen
glinstigen Fertigungsstandort fiir ihre Produkte
verlore. Auch konne es einer amerikanischen
technologischen ,,decoupling“-Politik schlechthin
nicht gelingen, Huawei vom Weltmarkt auszu-
schlieBen. Immerhin hat das Unternehmen bereits
jetzt in 65 Landern der Welt, davon fast die Halfte
in Europa, mit dem Aufbau von 5G-Netzen be-
gonnen oder diesen vertraglich vereinbart und
gewinnt weiter Marktanteile mit seinen erfolgrei-
chen Smartphones!!. Vor allem aber warnt die
US-Industrie vor einer mit ,,decoupling” einher-
gehenden potentiellen Lihmung des Wettbewerbs
und damit des Innovationsprozesses in ihrer
Branche einerseits, einem enormen zusitzlichen
Impuls fiir die von China forcierte eigenstindige
Technologieentwicklung im Rahmen seines in-
dustriepolitischen Programms ,,Made in China
2025 andererseits. Durch Huaweis Vorsprung bei
der Entwicklung der 5G-Technik und den laufen-
den ztgigen Aufbau von 5G-Netzen in China und
anderen Staaten, die Huaweis 5G-Technik zulas-
sen, wird es bereits jetzt Unternehmen ermdglicht,
sich einen Wettbewerbsvorsprung bei auf 5G be-
ruhenden Anwendungen zu verschaffen.

Doch solche Erérterungen gehen an der in-
zwischen erreichten héchsten Ebene des ,,Kalten
Technologie-Krieges” zwischen den USA und
China vorbei. Lingst hat das ,,Framing® zu einer
Frage von ,,Gut™ gegen ,,BOse” eingesetzt, die
immer mehr an den Kalten Krieg mit der Sowjet-
union etinnert, als es um den Kampf der ,,freien
Welt“ gegen das ,,Reich des Bosen® (US-Prisident
Ronald Reagans ,,empire of evil®) ging.

Auf dieser Ebene geht es nun um die Front-
stellung gegen die von der Kommunistischen Par-
tei beherrschte ,,autoritire Macht China, die per
Gesetz alle Unternehmen verpflichtet, den staatli-
chen Behdrden Zugang zu der tber ihre Technik
laufenden Kommunikation einzurdumen!2. Aber
natirlich ist nicht der autoritire Charakter des chi-

nesischen Herrschaftssystems das Problem, sonst
hitten die USA auch mindestens ebenso autoritire
Staaten wie Saudi-Arabien zu ihren Gegnern et-
klirt. Es ist vielmehr die Tatsache, dass es um Chi-
na geht, einen michtigen Staat, dessen Regierung
sich dem Grundprinzip des amerikanischen globa-
len Fihrungsanspruchs entzieht, dass es sich fur
keinen Staat lohnen soll, sich gegen die Interessen
der USA zu stellen. Stattdessen bestreitet China
recht offensiv den Ubetlegenheitsanspruch der
USA. So ist dann auch die Kritik an den in China
nicht gewihtleisteten Menschenrechten, vor allem
auf freie Meinungsiulerung, einzuordnen: Kénn-
ten die Menschen in China nur frei ihre politische
Meinung duBern und in freien Wahlen zur Geltung
bringen, wiirden sie ganz von selbst darauf verzich-
ten, sich gegen die USA zu stellen, vielmehr dafiir
sorgen, dass eine frei gewihlte chinesische Regie-
rung sich aus eigenem Interesse dem amerikani-
schen Fithrungsanspruch unterwirft.

Ironischerweise gibt die chinesische Regie-
rung dieser Sichtweise indirekt recht. Nach Jahren
relativer Liberalitit, in denen es durchaus méglich
war, zumindest im Internet Kritik an Regierungs-
institutionen und -personen zu iben, hat sich mit
dem Amtsantritt von Xi Jinping als Generalsekre-
tir der KPCh 2012 und dem konsequenten Aus-
bau seiner Machtstellung in den folgenden Jahren
— parallel zu der bereits unter Obama cingeleiteten
konfrontativeren Chinapolitik der USA — in China
wieder ein sehr viel repressiverer Kurs durchge-
setzt. Und der wird durch die wachsende strategi-
sche Rivalitit mit den USA cher gestirkt; jede
Opposition wird, ob zu Recht oder nicht, als von
den USA angestachelt angesehen, wie sich am
Vorgehen gegen die Minderheit der Uiguren eben-
so zeigt, wie an der verschirften Verfolgung von
Dissidenten und der von China gestiitzten Hirte
der Regierung Hong Kongs gegeniiber den Pro-
testen und Demonstrationen des Jahres 2019.

Und so liefert China immer neue Munition fiir
den Vorhalt, dass jede Technik aus diesem neuen
,»Reich des Bosen® selbst als verwerfliches Instru-
ment prinzipiell béser Absichten zu gelten hat.

Von der Frage ,,wie sicher ist ein unter Ver-
wendung von Huawei-Ausriistung aufgebautes
5G-Netz?* hat sich die politische Debatte damit

sehr weit entfernt.
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Europa - zwischen den Stihlen
oder eigenstandiger Akteur
zwischen den Rivalen?

Die USA setzen ihre europdischen Verbiindeten
massiv unter Druck, sich ihrer ,,decoupling®-
Politik gegentiber China, vor allem beim Einsatz
von Huawei-Technik in den neuen 5G-Netzen,
anzuschlieBen. Die Warnungen vor den damit
verbundenen Sicherheitsrisiken — die auch die US-
Behorden bislang nicht substantiieren koénnen,
aber in fantasievollen Bedrohungsszenarien aus-
malen’> — werden erginzt durch Drohungen fiir
den Fall eines Einsatzes von Huawei-Technik im
5G-Netz. An die Adresse GrolBbritanniens: es
miisse mit dem Ausschluss aus der engen |, five
eyes“-Kooperation der fiinf angelsichsischen
Nachrichtendienste rechnen.# Und ein vorteilhaf-
tes Handelsabkommen mit den USA gibe es dann
auch nicht. An die Adresse Polens: an den Aufbau
eines ,,Fort Trump® im Land mit stindiger Statio-
nierung von US-Truppen sei in dem Fall nicht zu
denken. An die Adresse Deutschlands: ein Infor-
mationsaustausch der Nachrichtendienste sei nicht
mehr moglich, auch die weitere Stationierung von
US-Truppen stehe dann in Frage.

Die Bundestregierung und die meisten ande-
ren EU-Staaten wie auch die EU-Kommission
selbst versuchen, diese Wendung ins Prinzipielle
der GrofBmachtrivalitit USA-China als ,,Kampf
Gut gegen Bose™ nicht mitzumachen, stattdessen
auf der Ebene leistungsfahiger und sicherer 5G-
Mobilfunktechnik zu bleiben. Vor allem wird
deutlich gemacht, dass es Sache der Europier
selbst ist, das Sicherheitsrisiko zu beurteilen, das
von der Verwendung EU-fremder Mobilfunkaus-
ristung beim Aufbau und Betrieb des 5G-Netzes
ausgeht, man nicht bereit ist, sich der prinzipiellen
strategischen Frontstellung der USA gegen China
und Huawei und ihrer , Decoupling-Politik zu
unterwetfen.!> Die EU-Kommission verabschie-
dete im Mirz 2019 eine ,,Empfehlung zur Cyber-
sicherheit der 5G-Netze“!6, auf deren Grundlage
im Oktober 2019 eine koordinierte Sicherheitsbe-
wertung der Mitgliedstaaten und der EU-Agentur
fiur Cybersicherheit (ENISA) vorgelegt wurde.!?
Die Bundesregierung bemiiht sich derweilen da-
rum, den Eindruck zu vermitteln, die diskutierten
verschirften Sicherheitsanforderungen an die

beim Aufbau der 5G-Netze zum Einsatz kom-
mende Technik seien herstellerneutral, nicht gegen
Huawei gerichtet. Das ist nicht leicht. Denn auch
innenpolitisch wichst der Druck. Wihrend in den
Unionsparteien bislang nur eine Minderheit unter
Fihrung von Norbert Réttgen, Vorsitzender des
Auswirtigen Ausschusses des Bundestags, fiir ei-
nen expliziten Ausschluss von Huawei eintritt,
gibt es hierzu in den Bundestagsfraktionen von
SPD und Grinen eine sehr viel eindeutigere Posi-
tion pro Huawei-Ausschluss.

Ein expliziter Ausschluss der Huawei-Technik
vom Aufbau des 5G-Netzes hitte allerdings auf
zwei Ebenen gravierende wirtschaftliche Folgen
fur Deutschland wie auch fir die anderen EU-
Staaten. Zum einen wire er extrem kostspielig,
wurde zu Netzausfillen auch im bestehenden, zu
einem grolen Teil auf Huawei-Technik basieren-
den LTE-(4G-)Netz fithren und wiirde die Einfiih-
rung von 5G um Jahre verzgern.!8 Damit wiren
zahlreiche europdische Industrie- und Dienstleis-
tungsunternehmen, einschlieBlich vieler junger Un-
ternehmen mit ihren Entwicklungen auf dem Feld
der Kunstlichen Intelligenz, an der Einfiihrung
und Durchsetzung ihrer auf 5G beruhenden An-
gebote auf dem europiischen wie internationalen
Markt gehindert, wihrend chinesische Anbieter auf
diesem Gebiet die Mirkte aufrollen und die Stan-
dards setzen. Zum zweiten aber wiirde ein solcher
Ausschluss von China — wohl nicht zu Unrecht —
als Einschwenken der betreffenden Staaten auf die
amerikanische ,,Decoupling“-Politik der Blockie-
rung eines weiteren chinesischen Aufstiegs aufge-
fasst und, wie bereits angedroht, mit erheblichen
Beschrinkungen fiir europdische Unternechmen in
China beantwortet werden. Und da die handels-
und kapitalmiBige Verflechtung mit China fiir die
deutsche Industrie noch sehr viel mehr Gewicht
hat als fir die der USA, der immer noch wachsen-
de chinesische Markt fur deutsche Unternehmen in
einem insgesamt seit der Finanzkrise eher stagnie-
renden weltwirtschaftlichen Umfeld unverzichtbar
ist, wiren die Folgen einer derart eingeleiteten Ent-
flechtung zwischen China und Deutschland fiir
Wachstum und Beschiftigung gerade in Deutsch-
land vermutlich dramatisch.!?

Die meisten anderen EU-Staaten, darunter
auch Frankreich und Italien, haben sich gegen ei-
nen Ausschluss von Huawei beim Aufbau ihrer



Huawei — Schltsselkonflikt fur die strategische Rivalitdt zwischen USA und China 19

5G-Netze ausgesprochen. 12 ost- und stidosteu-
ropiische EU-Staaten und Italien haben ohnehin
mit China Absichtserklirungen (MoUs) zur Betei-
ligung an Chinas BRI-Initiative geschlossen, in der
Hoffnung auf substantielle chinesische Investitio-
nen in ihre Infrastruktur.20 Ein EU-weiter Kon-
sens Uber den Ausschluss von Huawei aus der Ext-
richtung der 5G-Netze ist damit denkbar unwahr-
scheinlich. Sinnvoller ist es sichetlich, die laufen-
den Verhandlungen der EU mit der VR China
tber ein Investitionsabkommen zu beschleunigen.
Der Druck der USA auf China und seine Techno-
logieindustrie kénnte hier der EU einen betricht-
lichen Hebel geben, solange sie sich den amerika-
nischen Decoupling-Forderungen verweigert.

Gleichwohl hat, wie die angesprochenen EU-
Initiativen bereits zeigen, anldsslich der manifest
gewordenen bisherigen Dominanz von Huawei
bei der 5G-Technik in Deutschland und der EU
insgesamt ein klares Umdenken in zwei Zeitdi-
mensionen eingesetzt: Kurzfristig soll eine grofBt-
mogliche Diversifizierung der Ausristungsliefe-
ranten unter Einbeziechung der beiden europii-
schen Unternehmen Ericsson und Nokia erreicht
sowie Huawei zumindest von bestimmten beson-
ders kritischen Kernbereichen des kinftigen 5G-
Netzes ausgeschlossen werden. Und lingerfristig
soll die Entwicklung der eigenen Telekommunika-
tionstechnik, fir 5G und zukiinftige weitere Mo-
bilfunkgenerationen zu einer zentralen Aufgabe
europiischer Industriepolitik gemacht und ent-
sprechend auch mit 6ffentlichen Mitteln geférdert
werden, um in Zukunft nicht mehr zwischen die
kollidierenden Weltmachte USA und China zu ge-
raten. Die ,,digitale Souverinitit” der EU, die in
der Huawei-Debatte zum Schlagwort geworden
ist, wird sich nicht ad hoc per Parlamentsbeschluss
zum Ausschluss von Huawei beim Aufbau des
5G-Mobilfunknetzes erreichen lassen. Aber als
mittelfristiges Ziel ist sie in einer Welt der von den
USA betriebenen De-Globalisierung mit sich ge-
geneinander stellenden geoSkonomischen Blocke
um so entschiedener anzustreben.

Anmerkungen

1 In der innenpolitischen Debatte in Deutsch-
land und einigen anderen EU-Staaten wird
anlisslich des erforderlichen Netzausbaus,

der Errichtung neuer Mobilfunksendemasten,
verschiedentlich die Frage aufgeworfen, ob
,»wit“ das 5G-Netz tberhaupt brauchen. Die-
se Frage kann man sich stellen, man sollte
sich dabei allerdings klar sein, dass man damit
nicht weniger als die ,,Systemfrage” stellt.
Ohne 5G-Netze wiirde die deutsche Indust-
rie binnen weniger Jahre ihre Wettbewerbsfa-
higkeit auf dem Weltmarkt und damit ihre
Profitabilitit verlieren, wire Deutschland kein
attraktiver Kapitalstandort mehr, miissten
mithin Beschiftigung und Lebensunterhalt
der Bevolkerung anders organisiert werden
als durch die Arbeit fiir konkurrenzfihige
private Unternehmen.

Amerikanische IT-Unternehmen haben bis-
lang keine 5G-Ausriistung im Angebot, da
die fiir den wirtschaftlich rentablen Aufbau
cines 5G-Netzes erforderlichen Frequenzbe-
reiche in den USA militdrischer Nutzung
vorbehalten sind. Vgl. U.S. Lags In the Race
For 5G Edge, New York Times, 2.7.2019,
Section B, Page 1.

Einen guten Uberblick tiber Technik und Si-
cherheitsprobleme der 5G-Netze bietet die
von der EU-Kommission veranlasste Risiko-
bewertung durch IT-Sicherheitsexperten der
Mitgliedstaaten unter Federfithrung der Agen-
tur der Europiischen Union fir Cybersicher-
heit (ENISA): NIS Cooperation Group, EU
coordinated risk assessment of the cyber-
security of 5G networks report, 9.10.2019,
https://ec.europa.cu/newsroom/dae/docum

ent.cfm?doc_id=62132.

Ironischerweise gibt es bei der kiinftigen 5G-
Netztechnik aber noch ein anderes Sicher-
heitsproblem. Durch ihre spezielle besonders
sichere Authentifizierungstechnik bei der
Anmeldung einzelner Gerite im Netz ist es
fiir staatliche Sicherheitsbeh6rden und Nach-
richtendienste sehr viel schwieriger, Gerite
und ihre Verbindungen zu tiberwachen. Vgl.
»Neuer Mobilfunkstandard. Ist 5G zu sicher
fir die Ermittler?®, Tagesschau.de, 6.11.2019.

So hat Deutschland in den letzten Jahren eini-
ge Erfahrungen machen miissen mit systema-
tischem staatlichem Abhoéren seiner Regie-
rungskommunikation sowie der Stérung wich-
tiger Energieinfrastrukturinvestitionen (Nord-
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stteam 2) durch Sanktionen seitens einer
fremden Macht. Und diese Macht war nicht
die VR China.
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Technology, 7.11.2019,
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,US warns Boris Johnson over Huawei risks
to UK citizens® secrets™, Financial Times
(ft.com), 24.12.2019. Die hier zitierten, von
Robert O‘Brien, dem Nationalen Sicherheits-
berater des Prisidenten, gedullerten Sicher-
heitsbedrohungen fir jeden einzelnen Birger
durch mdgliche Datenabschdpfung Chinas
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Diese Drohung wird allerdings durch Vertre-
ter der Nachrichtendienset des Vereinigten
Konigreichs als angesichts der seit 75 jahren
cingespielten engen Zusammenarbeit der ,,Fi-
ve-Eyes“-Dienste als wenig glaubhaft be-
zeichnet. S. ,,US intelligence threats to Britain
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ings®, Financial Times (ft.com), 31.5.2019.
Diese Haltung entspricht der Position der EU
zur Energiesicherheit Europas als eine Sache
der EU, nicht der USA, wie sie am Fall Nord-
stream 2 deutlich wurde. Vgl. Jens van Scher-
penberg, Nord Stream 2 und die Energiesou-
verinitit Europas, GWP 1/2019, S. 41-48.
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Vor entsprechenden Konsequenzen fiir deut-
sche Unternehmen in China, die schliefllich
seit vielen Jahren hohe Gewinne in China er-
zielt hitten, sowie flir den Handel anderer
EU-Staaten, aber auch Grof3britanniens mit
China, warnen inzwischen chinesische Dip-
lomaten, die damit die diplomatische Offensi-
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