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Die Karlsruher Entscheidung zur
Vorratsdatenspeicherung:

Lasst das Bundesverfassungsgericht die
Blrger im Regen stehen?

Martina Schlégel

Nach einer hdufig verwendeten Meta-
pher sind die Grundrechte der ,,Regen-
schirm“, den die Verfassung jedem
Biirger aushédndigt, um ihn zu schiitzen,
wenn es der Staat in Form hoheitlicher
Eingriffe ,regnen* ldsst. Dieses Bild
soll die Bedeutung und die Wirkung der
Grundrechte illustrieren. Die staatlichen
Eingriffe in die Freiheit der Biirger
konnen von verschiedenster Art und In-
tensitdt sein. Sie reichen von der Steu-
erpflicht bis hin zum Vollzug von Frei-
heitsstrafen nach rechtskriftiger Ver-
urteilung. Die Grundrechte sind die
Rechte des Individuums, die den Staat
verpflichten, indem sie dessen Gewalt-
ausiibung begrenzen, diesem eine Recht-
fertigung fiir seine Eingriffe abverlan-
gen und ihm deshalb vorausgehen (Pie-
roth/Schlink 2002: 13).

Von der hier diskutierten Vorratsda-
tenspeicherung ist das durch Art. 10
GG geschiitzte Telekommunikationsge-
heimnis betroffen, das mit dem Brief-,
dem Post- und dem Fernmeldegeheim-
nis drei einzelne Grundrechte beinhal-
tet. Diese drei Grundrechte sollen die
Vertraulichkeit bestimmter nicht-6ffent-
licher Kommunikationsvorgénge schiit-
zen. Hierbei geht es nicht nur um die
Abwehr von Eingriffen in die Privat-
sphire einzelner Biirger, sondern auch
um die Gewabhrleistung einer grundsétz-
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lich iiberwachungsfreien Kommunika-
tion als konstitutive Bedingung fiir eine
freie Meinungs- und Willensbildung in
der Gesellschaft (Fisahn/Kutscha 2008:
128). Das vom Bundesverfassungsge-
richt in seinem Volkszdhlungsurteil
(BVerfGE 65, 1) erstmals statuierte
Grundrecht auf informationelle Selbst-
bestimmung, das die Befugnis des Ein-
zelnen gewdhrleistet, grundsétzlich
selbst liber die Verwendung seiner Da-
ten zu bestimmen, trat im Rahmen der
vorliegenden Entscheidung als weniger
spezielles Grundrecht hinter Art. 10 GG
zuriick.

Die Besonderheit der Entscheidung
des Bundesverfassungsgerichts liegt in
der hohen praktischen Relevanz, die ihr
Ergebnis fiir mehr oder minder jeden
Biirger hat. Im Folgenden soll das am 2.
Mérz 2010 ergangene hochstrichterli-
che Urteil zur Vorratsdatenspeicherung
kurz analysiert und kritisch gewiirdigt
werden, um schlieBlich die Frage be-
antworten zu konnen, ob Karlsruhe die
deutschen Biirger in dieser Entschei-
dung vor iiberméBigen Eingriffen in ih-
re Privatsphére schiitzt oder sie — sa-
lopp gesprochen — ,,im Regen stehen
lasst®.

Martina Schlogel
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Die Vorratsdatenspeicherung
von
Telekommunikationsdaten

Gegenstand der Verfassungsbeschwer-
de war das am 1.1.2008 in Kraft getre-
tene ,,Gesetz zur Neuregelung der Tele-
kommunikationsiiberwachung und an-
derer verdeckter Ermittlungsmafinah-
men sowie zur Umsetzung der Richtli-
nie 2006/24/EG*. Der Anlass fiir diese
Novellierung war die im Vorfeld iiber-
aus kontrovers diskutierte Richtlinie
2006/24/EG zur verpflichtenden Vor-
ratsdatenspeicherung von Verkehrsda-
ten. Der Impuls fiir deren Schaffung
waren die Terroranschlige vom 11.
September 2001. Wenige Tage nach
den Anschldgen forderte der Rat fiir Ju-
stiz und Inneres die Europdische Kom-
mission dazu auf, einen Vorschlag zu
erarbeiten, wie die Sicherheitsbehorden
dazu befdhigt werden konnen, Strafta-
ten, die unter der Nutzung elektroni-
scher Kommunikation begangen wur-
den, besser aufzukldren und zu verfol-
gen.

Unter Telekommunikations-Verkehrs-
daten versteht man die Daten, die bei
der Erbringung eines Telekommunika-
tionsdienstes — wie etwa Festnetzan-
schliisse, Mobiltelefone, Internetzu-
gangsdienste und E-Mail-Postfacher —
erhoben, verarbeitet oder genutzt wer-
den'. Da die elektronische Kommuni-
kation mittlerweile zu einem festen Be-
standteil des Lebensalltags fast aller
Bevolkerungsgruppen geworden ist, und
dabei eine Vielzahl von Datenspuren er-
zeugt wird (wie etwa Rufnummern, Ruf-
um- und -weiterleitungen, Namen, An-
schriften, Benutzerkennungen, Internet-
protokolladressen, Kalenderdaten, Uhr-
zeit und Dauer der Kommunikation so-
wie Daten zum Standort der Nutzer)
handelt es sich bei der Vorratsdatenspei-
cherung um eine Maflnahme von bislang
nicht da gewesener Streubreite.

Die Tatsache, dass es sich um eine
heimliche MafBnahme handelt, der Be-

troffene also nicht weif3, ob er und seine
Daten zum Gegenstand staatlichen Han-
delns werden, erhoht die Eingriffs-
intensitdt um ein Weiteres. Zum einen
ist bei der Vorratsdatenspeicherung die
Gefahr sehr hoch, in den von der Ver-
fassung absolut geschiitzten Kernbe-
reich privater Lebensfiihrung einzugrei-
fen. Zum anderen ist der Betroffene
mangels Kenntnis des staatlichen Ein-
griffs (zunichst) nicht in der Lage,
rechtliche Abwehrmdglichkeiten gegen
die Verwendung seiner Daten in An-
spruch zu nehmen (Puschke/Singelstein
2008: 113).

Bislang war es den Anbietern von Te-
lekommunikationsdienstleistungen — nur
erlaubt, Verkehrsdaten zum Zwecke der
Abrechnung zu speichern. Durch die
neu geschaffenen §§ 113a und 113b
Telekommunikationsgesetz (TKG) wur-
den die Anbieter von Telekommunika-
tionsdiensten verpflichtet, bestimmte
Verkehrs- und Standortdaten, die bei
der Nutzung von Telefon, Mobiltelefon,
E-Mail und Internet anfallen, fiir einen
Zeitraum von 6 Monaten (urspriinglich
vorgesehen waren 36 Monate) zu spei-
chern, damit die Behdrden zum Zwecke
der Strafverfolgung auf diese Daten zu-
greifen konnen. Hierbei wurde die
Speicherungspflicht von Daten in § 113a
TKG normiert und in § 113 b TKG de-
ren Verwendung. In § 100g Strafpro-
zessordnung (StPO) hatte der Gesetz-
geber die unmittelbare Verwendung fiir
die Strafverfolgung konkretisiert, so dass
§ 113b TKG als ,,Scharniernorm* ohne
eigene Ermichtigung zur Datenabfrage
verstanden werden konnte.

Die Reaktion der deutschen Bevol-
kerung auf diese Novellierung bestand
aus einer 150-seitigen Klageschrift, der
mit 34.000 Klagern grofiten Verfas-
sungsbeschwerde in der Geschichte der
Bundesrepublik und einem Antrag auf
Erlass einer einstweiligen Anordnung,
um die sofortige Aussetzung der Daten-
sammlung zu erreichen’. Der groBte
Teil der Kldger organisierte sich im Ar-
beitskreis Vorratsdatenspeicherung (AK



Vorrat). Dieser entstand als bundeswei-
ter Zusammenschluss von Biirgerrecht-
lern, Datenschiitzern, Organisationen
und Internet-Nutzern, um ein gemein-
sames Vorgehen gegen die Vorratsda-
tenspeicherung zu koordinieren. Der
AK Vorrat wies am 6.9.2007 in einer —
in Kooperation mit anderen Verbénden
publizierten — Stellungnahme zum Re-
gierungsentwurf auf die in den Augen
der Verfasser drohenden Gefahren hin:

,Eine derart weit reichende Registrierung
des Verhaltens der Menschen in Deutsch-
land ist inakzeptabel. Ohne jeden Verdacht
einer Straftat wiirden sensible Informationen
iiber die sozialen Beziehungen (einschlief3-
lich Geschéftsbezichungen), die Bewegun-
gen und die individuelle Lebenssituation
(z.B. Kontakte mit Arzten, Rechtsanwilten,
Psychologen, Beratungsstellen) von iiber 80
Mio. Bundesbiirgerinnen und Bundesbiir-
gern gesammelt. Damit hohlt eine Vorrats-
datenspeicherung Anwalts-, Arzt-, Seelsor-
ge-, Beratungs- und andere Berufsgeheim-
nisse aus und begiinstigt Wirtschaftsspiona-
ge. Sie untergrabt den Schutz journalisti-
scher Quellen und beschiadigt damit die
Pressefreiheit im Kern.?

Der Antrag auf Erlass einer
einstweiligen Anordnung

Die Beschwerdefithrer begehrten mit
ihrem Eilantrag, die Vorratsdatenspei-
cherung von Telekommunikations-Ver-
kehrsdaten einstweilen bis zur Ent-
scheidung iiber die erhobene Verfas-
sungsbeschwerde auszusetzen.

Das Bundesverfassungsgericht hatte
dem Antrag am 11. Marz 2008 teilwei-
se stattgegeben. Das Gericht sah bei ei-
ner Aufrechterhaltung der Vorschriften
zur Datenverwendung die Gefahr der
Entstehung besonders schwerwiegender
und irreparabler Schiden bei den Be-
troffenen. Denn zum einen bedeutete
der Abruf der Daten einen schwerwie-
genden Eingriff in das Grundrecht auf
den Schutz des Telekommunikations-
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geheimnisses nach Art. 10 I GG, zum
anderen konnten die durch einen sol-
chen Abruf gewonnenen Erkenntnisse
Grundlage fiir weitere Ermittlungsmal-
nahmen sein und dadurch oder durch
ihre direkte Verwertung moglicherwei-
se zu einer strafrechtlichen Verurteilung
des Betroffenen fithren, die ohne den
Datenabruf nicht moglich gewesen wiére.
Das Gericht nahm hier also eine Abwé-
gung zwischen dem offentlichen Straf-
verfolgungsinteresse und den Rechten
des einer Straftat Verdéchtigen vor, und
kam zu dem Schluss, dass die Nachteile,
die durch das AuBer-Kraft-Setzen fiir die
offentliche Strafverfolgung entstehen,
weniger schwer wiegen wiirden.

Hitte sich die Verfassungsbeschwer-
de als unbegriindet erwiesen, so wére
ein Zugriff auf die Daten noch immer
moglich gewesen, denn es wurde ledig-
lich der § 113b TKG vorldufig einge-
schrankt. In den Augen der Richter war
die Datenspeicherung fiir sich alleine
genommen noch nicht geeignet, fiir den
Betroffenen schwerwiegende Nachteile
herbeizufithren. In seinem Beschluss
betonte das Gericht besonders, dass es
von seiner Befugnis, das Inkrafttreten
oder den Vollzug eines Gesetzes auszu-
setzen, nur mit grofer Zuriickhaltung
Gebrauch gemacht hitte, da der Erlass
einer solchen einstweiligen Anordnung
einen erheblichen Eingriff in die Ge-
staltungsfreiheit des Gesetzgebers dar-
stellen wiirde. Das Gericht wies aus-
driicklich darauf hin, dass der Prii-
fungsmaBstab verschirft sei,

~wenn eine einstweilige Anordnung begehrt
wird, durch die der Vollzug einer Rechts-
norm ausgesetzt wird, soweit sie zwingende
Vorgaben des Gemeinschaftsrechts in das
deutsche Recht umsetzt. Eine solche einst-
weilige Anordnung droht {iber die Entschei-
dungskompetenz des Bundesverfassungsge-
richts in der Hauptsache hinauszugehen und
kann zudem das Gemeinschaftsinteresse an
einem effektiven Vollzug des Gemein-
schaftsrechts storen” (Pressemitteilung 37/
2008 des Bundesverfassungsgerichts).
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Diese Erklarung erweckte den An-
schein, als wolle das Gericht in einer
Art vorauseilendem Gehorsam seine ei-
genen Grenzen aufzeigen und unbe-
dingt den Eindruck vermeiden, es wiir-
de den Gesetzgeber mafiregeln.

Die Entscheidung des
Gerichtshofs der
Europaischen Union

Der EuGH hatte in seinem Urteil* vom
10.2.2009 eine Nichtigkeitsklage Ir-
lands gegen die Richtlinie zur Vorrats-
datenspeicherung abgewiesen. Unter-
stiitzt durch die Slowakei hatte Irland
argumentiert, dass die Richtlinie nicht
auf Art. 95 EG gestiitzt werden konne,
da ihr Schwerpunkt nicht auf dem
Funktionieren des Binnenmarktes liege,
sondern der Hauptzweck oder zumin-
dest das vorrangige Anliegen darin be-
stiinde, die Entdeckung, Ermittlung und
Verfolgung schwerer Verbrechen — ein-
schlieBlich des Terrorismus — zu er-
leichtern (Kindt 2009: 662). Die paral-
lele Anhédngigkeit der grundrechtlichen
Uberpriifung der Vorratsdatenspeiche-
rung am EuGH und am Bundesverfas-
sungsgericht stellte ein Novum dar und
veranlasste Beobachter zu der gespann-
ten Frage ,,EuGH oder Bundesverfas-
sungsgericht — wer traut sich?* (Kindt
2009:661).

Die Luxemburger Richter ,trauten”
sich nicht, sondern lehnten die Klage
als unbegriindet ab. Zur Begriindung
fiilhrten sie aus, dass es nicht auf die
Speicherung, sondern auf die Verarbei-
tung der Vorratsdaten ankomme. Diese
Speicherung sei aber im Schwerpunkt
ein Problem des europédischen Binnen-
marktes und habe eigentlich nichts mit
der Strafverfolgung zu tun. Es seien
nicht die Unionsbiirger in ihrer Pri-
vatheit betroffen, sondern vielmehr die
Telekommunikationsanbieter, denen
durch die unterschiedlichen Vorgaben
zur Speicherung hohe Kosten und daher

Wettbewerbsnachteile entstiinden (Braum
2009: 174f)). Den um seine Grundrechte
besorgten Unionsbiirger vermag diese
Argumentation des EuGH kaum zu be-
ruhigen.

Das Urteil zur
Vorratsdatenspeicherung’

Die Verfassungsrichter kamen zu dem
Entschluss, dass die Vorratsdatenspei-
cherung in ihrer konkreten Ausgestal-
tung nicht verfassungsgemafl ist. Die
Vorratsdatenspeicherung nach dem TKG
verstoBt nach ihrer Ansicht gegen Art.
10 GG und fiihrt damit zur Nichtigkeit
der angegriffenen §§ 113a und 113b
TKG sowie des § 100g 1 1 StPO.

Die Wirksamkeit der Richtlinie
2006/24/EG und ein sich daraus mogli-
cherweise ergebender Vorrang des Ge-
meinschaftsrechts vor deutschen Grund-
rechten wurden fiir nicht entschei-
dungserheblich befunden (Leitsatz 1),
denn die Richter kamen zu dem Ergeb-
nis, dass eine Vorratsdatenspeicherung
von Telekommunikationsverkehrsdaten
als solche nicht schlechthin mit der
Verfassung und insbesondere mit Art.
10 GG unvereinbar sei.

Der Erste Senat machte dem Gesetz-
geber im Rahmen seiner Ausfithrungen
zur Frage der VerhiltnismiBigkeit der
gesetzlichen Ausgestaltung der Vorrats-
datenspeicherung konkrete Vorgaben
hinsichtlich  kiinftiger =~ Regelungen.
Hierbei wurde detailliert auf die Anfor-
derungen an die Datensicherheit, an die
unmittelbare Datenverwendung, an die
Transparenz der Dateniibermittlung und
auf die Anforderungen an den Rechts-
schutz und an Sanktionen bei Rechts-
verletzungen eingegangen.

Die Topoi innerhalb der Urteilsbe-
griindung &hnelten denen vorangegan-
gener Entscheidungen, insbesondere
der Aufsehen erregenden ,,Serie* von
Entscheidungen zu sicherheitsgesetzge-
berischen Initiativen, beginnend mit



dem Urteil zu ,,Groen Lauschangriff*
vom 3.3.2004°. Diese Topoi sind die
Gefahrlichkeit einer anlasslosen Spei-
cherung von Daten, die Moglichkeit
von staatlicher Seite, aus den gesam-
melten Daten ganze ,,Personlichkeits-
profile” von Biirgern ohne deren Wis-
sen erstellen zu konnen, und schlieflich
die diffuse Bedrohung durch eine staat-
liche Uberwachung, die dazu geeignet
sein kann, den Biirger von der Aus-
iibung seiner Grundrechte abzuhalten.
Mit diesen Argumenten wurden auch in
vorangegangene Entscheidungen ge-
setzgeberische Malnahmen mit frei-
heitsbeschrinkender Wirkung in ihrer
Anwendbarkeit massiv eingeschrankt.
In der Entscheidung zur Vorratsdaten-
speicherung werden sie ebenfalls ange-
fihrt. Obwohl die Richter hier urteilen,
dass das Verbot einer totalen Erfassung
der Freiheitswahrnehmung der Biirger
zur verfassungsrechtlichen Identitdt der
Bundesrepublik gehore (Rn. 218), kom-
men sie zu dem Schluss, dass solange
die anlasslose Speicherung von TK-
Verkehrsdaten eine Ausnahme bliebe,
diese bei entsprechender Ausgestaltung
verfassungsrechtlich unbedenklich sei
(Rn. 218).

Weiterhin fiihren die Richter aus,
dass solange die Speicherung der Daten
nicht durch den Staat selbst, sondern
durch eine Verpflichtung der privaten
Diensteanbieter verwirklicht wird, die
gespeicherten Daten dem Staat nicht als
Gesamtheit zur Verfiigung stehen (Rn.
214). Dies mindert nach Ansicht der
Verfassungsrichter die FEingriffsinten-
sitdt des staatlichen Handelns, zumal
sich die Speicherung nicht auf den In-
halt der Kommunikation erstreckt.

Die Abstimmungsergebnisse inner-
halb des Senats spiegeln wider, dass es
sich bei der Urteilsfindung um einen
dialektischen Prozess handelt, die zu
entscheidende Materie eine hochst um-
strittene war und die Richter keines-
wegs immer dhnliche Rechtsauffassun-
gen vertreten. Hinsichtlich der europa-
rechtlichen Fragen war die Entschei-
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dung einstimmig ergangen. Die Ab-
stimmung iiber die Frage der Beurtei-
lung der §§ 113a und 113b TKG als
verfassungswidrig erging mit 7:1 Stim-
men (Rn. 308), weitere materiellrechtli-
che Fragen wurden mit 6:2 Stimmen
entschieden, wobei die beiden unterle-
genen Richter ihre abweichende Mei-
nung in einem Sondervotum darlegten.
Mit 4:4 Stimmen am knappsten wurde
die Frage entschieden, ob die verfas-
sungswidrigen Normen nur fiir unver-
einbar mit dem Grundgesetz erklért
werden sollten oder fiir nichtig. Die
Folge der hier gewihlten Nichtigkeits-
erklarung ist, dass die angegriffenen
Vorschriften weder in eingeschranktem
Umfang noch iibergangsweise ange-
wendet werden diirfen.

Bewertung der
hochstrichterlichen
Entscheidung

Das Urteil der Karlsruher Richter ver-
mag nur auf den ersten Blick den Ein-
druck eines mutigen und beherzten
Eintretens fiir die Grundrechte und ins-
besondere fiir den Schutz der Privats-
phdre zu vermitteln. Bei genauer Be-
trachtung lésst sich diese Einschitzung
nach Ansicht der Verfasserin nicht un-
eingeschriankt aufrechterhalten.

Das Bundesverfassungsgericht schien
in der vorliegenden Entscheidung unbe-
dingt einen Konflikt mit dem EuGH
vermeiden zu wollen. Die Feststellung
im ersten Leitsatz, dass die sechsmonati-
ge, vorsorgliche und anlasslose Speiche-
rung von Telekommunikationsverkehrs-
daten nicht generell mit Art. 10 GG un-
vereinbar, und deshalb die Frage nach
einem etwaigen Vorrang der dem TKG
zugrunde liegenden EU-Richtlinie nicht
entscheidungserheblich sei, mutet an wie
ein Kotau vor dem EuGH. Hitten sich
die Richter dazu durchgerungen, die
Vorratsdatenspeicherung in Génze dem
Verdikt der Verfassungswidrigkeit zu
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unterwerfen, so hitte dies das Aus fiir
die Umsetzung der europdischen Richtli-
nie in deutsches Recht bedeutet. Ein der-
artiger ,,Justizkonflikt zwischen Bun-
desverfassungsgericht und EuGH wird
seit geraumer Zeit befiirchtet (Pehle
2009: 508). Die heutige Justizministerin
Sabine Leutheusser-Schnarrenberger du-
Berte bereits im Jahre 2007 ihre Zweifel
an der Vorratsdatenspeicherung:

,Es spricht vieles dafiir, dass eine grundge-
setzkonforme Umsetzung der Richtlinie (...)
in deutsches Recht nicht gelingen kann. Der
mit der Vorratsdatenspeicherung verbunde-
ne Eingriff ist zu tief und zu intensiv, als
dass er von dem eher beschrinkten Nutzen
flir den mit ihm bezweckten Rechtsgiiter-
schutz aufgehoben werden konnte (Leut-
heusser-Schnarrenberger 2007: 13).*

Unabhingig von der nach wie vor un-
gelosten aber dringenden Frage nach ei-
nem einheitlichen und einklagbaren EU-
weiten Grundrechtsstandard, wirbt Mar-
tin Kutscha fiir eine Modernisierung des
Grundrechtskatalogs in der deutschen
Verfassung (Kutscha 2010: i.E.). Zum
einen regt Kutscha die Positivierung des
Rechts auf informationelle Selbstbe-
stimmung aus dem oben bereits erwahn-
ten Volkszahlungsurteil an (ein Vor-
schlag, mit dem die Bundestagsfraktion
der Griinen im Sommer 2008 gescheitert
war). Zum anderen fordert er eine Mo-
dernisierung des Wortlauts des Art. 10
GG hin zu einem ,,Telekommunikations-
und Telemediennutzungsgeheimnis®
(Kutscha 2010: i.E.). In seiner Entschei-
dung zur Online-Durchsuchung vom
27.2.2008" hatte das Bundesverfas-
sungsgericht fiir Aufsehen gesorgt, als es
das neue Grundrecht auf den ,,Schutz der
Vertraulichkeit und Integritit informati-
onstechnischer Systeme statuierte*. Wei-
tere derartige Anregungen der Karlsruher
Richter an den Gesetzgeber im Rahmen
der vorliegenden Entscheidung wéren
ein wiinschenswerter Impuls fiir die An-
passung des Grundrechtsschutzes an mo-
derne technische Gegebenheiten gewe-
sen.

Das generelle Dilemma der Verfas-
sungsrichter zeigt sich am Vorwurf des
Richters Schluckebier an seine Senats-
kollegen im Rahmen seines Sondervo-
tums. Er wirft ihnen vor, mit den Vor-
gaben an den Gesetzgeber fiir eine neue
Normierung der Vorratsdatenspeiche-
rung das Gebot verfassungsrichterlicher
Zuriickhaltung (,,judicial-self-restraint™)
verletzt zu haben.

,,Die Senatsmehrheit schrinkt iiberdies den
Einschétzungs- und Gestaltungsspielraum
des Gesetzgebers, auf dem Felde der Straf-
tatenaufkldrung und der Gefahrenabwehr
zum Schutz der Menschen angemessene und
zumutbare Regelungen zu treffen, im prakti-
schen Ergebnis nahezu vollstéindig ein. Da-
mit trégt sie dem Gebot verfassungsrichter-
licher Zuriickhaltung [...] gegeniiber kon-
zeptionellen Entscheidungen des demokra-
tisch legitimierten Gesetzgebers nicht hin-
reichend Rechnung* (Rn. 326).

Das Spannungsfeld, in dem sich die
Richter bei ihrer Entscheidungsfindung
bewegten, ldsst sich folgendermaBien
skizzieren: Aus biirgerrechtlicher Sicht
wire eine generelle Absage an die Vor-
ratsdatenspeicherung  wiinschenswert
gewesen. Aus europarechtlicher Sicht
waren den Richtern — wie oben erldutert
— die Hénde gebunden. Aus dem Lager
der Befiirworter der Vorratsdatenspei-
cherung kam als Reaktion auf das Urteil
der Vorwurf, dass,

»indem das Bundesverfassungsgericht gut
gemeinte, aber unbegriindete Angste vor ei-
nem Umkippen des Rechtsstaats in einen
repressiven Prdventionsstaat mit der gene-
rellen Einschrinkung legitimer staatlicher
Aktivititen beantwortet, (...) [es] Zweifel
an der Rechtstreue aller anderen Staatsorga-
ne erkennen [ldsst] und letztlich (...) das
Vertrauen in das geltende Recht [gefahrdet].
Es sdgt damit an dem Ast auf dem es selbst
sitzt* (Bull 2010).

In seinem Tenor #dhnelt das Urteil den
anderen Entscheidungen des Bundesver-
fassungsgerichts, die seit 2004 dem Si-
cherheitsgesetzgeber die Grenzen des



verfassungsrechtlich Vertretbaren nahe
zu bringen suchen®. Auch hier bleibt die
gesetzgeberische MaBinahme als solche
im Kern erhalten, jedoch wird sie durch
die Vorgaben des Bundesverfassungsge-
richts in ihrer Anwendbarkeit nachhaltig
eingeschrankt. Trotz dieser Vorgaben,
die das Gericht dem Gesetzgeber fiir die
kiinftige Normierung der Vorratsdaten-
speicherung gemacht hat, soll hier zu be-
denken gegeben werden, ob von be-
stimmten  sicherheitsgesetzgeberischen
MalBnahmen nicht generell Abstand ge-
nommen werden sollte. Aufgrund der der
Vorratsdatenspeicherung  innewohnen-
den Gefihrdung fiir die biirgerlichen
Freiheitsrechte und damit verbunden fiir
den freiheitlich demokratischen Rechts-
staat an sich, sollte sich der Gesetzgeber
— eingedenk der fatalen Versuche einer
Totalerfassung und Totaliiberwachung
der Biirger in der deutschen Geschichte —
in Datenaskese iiben und nicht der Ver-
fithrung erliegen, den Sicherheitsorganen
die Ermichtigung zu geben, zu Lasten
von elementaren Grundrechten an den
dulersten Rand des technisch Moglichen
zu gehen. Und so wirkt das im Urteil an-
gefiihrte Argument, dass durch eine vor-
sorgliche Speicherung der TK-Verkehrs-
daten der Spielraum fiir weitere anlasslo-
se Datensammlungen auch iiber den
Weg der Europdischen Union geringer
wiirde (Rn. 218), befremdlich und bei-
nahe zynisch.

Zusammenfassend ldsst sich sagen,
dass die Karlsruher Richter die Biirger
nicht ungeschiitzt im Regen stehen las-
sen, der durch das Urteil ausgehéndigte
Schirm, der vor der Vorratsdatenspeiche-
rung schiitzen soll, aber auch nicht so
beschaffen ist, dass sich deutsche Nutzer
moderner technischer Kommunikati-
onsmittel darunter geborgen fiihlen kdnn-
ten.

Anmerkungen

1 vgl. § 3 Nr. 30 Telekommunikationsge-
setz (TKG).

Die Karlsruher Entscheidung zur Vorratsdatenspeicherung

2 Vgl Spiegel Online: ,,Eilantrag in Karls-
ruhe: Massenklage soll Telefondaten-
Speicherung  stoppen®.  http:/www.
spiegel.de/netzwelt/tech/0,1518,druck-
525997,00.html (Stand Januar 2008).

3 Stellungnahme des Arbeitskreises Vor-
ratsdatenspeicherung, des Netzwerks
Neue Medien e.V. und der Neuen Rich-
tervereinigung e.V. vom 6.9.2008, verdt-
fentlicht unter: http://www.bundestag.
de/ausschuesse/a06/anhoerungen/24 tk
ue_vorratsdatenspeicherung/04 _stellun
gnahmen/Stellungnahme_Breyer.pdf
(Stand September 2008).

4 Entscheidung abgedruckt in NJW 2009,
1801.

5  Urteil des Ersten Senats vom 2. Mirz
2010 mit den Aktenzeichen 1 BvR
256/08, 1 BvR 263/08 und 1 BvR
586/08. Da dieses Urteil noch nicht in
der amtlichen Entscheidungssammlung
abgedruckt ist, wird im Folgenden aus
der Entscheidung nach den amtlichen
Randnummern zitiert.

6  BVerfGE 109, 279 (Lauschangrift), wei-
terthin z.B. Rasterfahndung (BVerfGE
115, 320), Luftsicherheitsgesetz
(BVerfGE 115, 118), Online-Durch-
suchung (BVerfGE 120, 274) oder
KFZ-Kennzeichenerfassung (BVerfGE
120, 378).

7  Vgl. 1 BvR 370/07 bzw. 1 BvR 595/07.

8 Vgl die Aufzdhlung von Entscheidun-
gen in Endnote 6 mit Ausnahme der
Entscheidung zum Luftsicherheitsge-
setz, in deren Rahmen der Abschuss von
entfiihrten Passagierflugzeugen durch
die Bundeswehr fiir verfassungswidrig
und nichtig befunden wurde.
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