Aktuelle Analyse

Das Bundeskriminalamt nach der Novelle des

BKA-Gesetzes

Ein , Deutsches FBI” oder ein neuer Akteur im Rahmen der

Terrorismus-Pravention?

Martina Schlégel

Die Novellierung des Bundeskriminal-
amtsgesetzes (BKAG) durch das ,,Ge-
setz zur Abwehr von Gefahren des in-
ternationalen Terrorismus durch das
Bundeskriminalamt® entfachte Ende
letzten Jahres eine iiberaus kontroverse
Diskussion in Politik und Medien.

Ein generelles Problem, das die Ter-
rorismusbekdmpfung seit dem Jahr 2001
aufwirft, ist, dass die tradierten Mittel
des Rechtsstaats, die primédr auf einen
nachtréglichen Rechtsschutz des Biirgers
ausgelegt sind, angesichts der hohen Op-
ferzahlen, die bei terroristischen An-
schldgen drohen, und in Anbetracht der
Tatsache, dass eine hohe Strafandrohung
einen potentiellen Selbstmordattentiter
unbeeindruckt lassen wird, als fir den
Schutz der Biirger nicht mehr ausrei-
chend erachtet werden.

So findet seit den Anschldgen von
New York im September 2001 in vielen
westlichen Demokratien ein beispiello-
ser Umbau der Rechtsordnungen statt,
um durch eine Ausdehnung polizeili-
cher und geheimdienstlicher Tétigkei-
ten in das Vorfeld der Gefahr und sogar
in das Vorfeld der Entstehung von Ge-
fahren hinein, terroristischen Anschli-
gen entgegenwirken zu konnen. Dieser
Umbau kollidiert in Deutschland immer
wieder mit Verfassungsprinzipien wie
dem Schutz der Menschenwiirde', dem
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Schutz des Kernbereichs privater Le-
bensgestaltung” und dem Trennungsge-
bot von polizeilicher und geheim-
dienstlicher Tétigkeit, dessen Verfas-
sungsrang allerdings umstritten ist. Nur
vor diesem Hintergrund konnen die
Novelle des BKA-Gesetzes und die ent-
standene Kontroverse richtig beurteilt
werden.

Um die Vehemenz der Debatte
nachvollziehen zu koénnen, hilft zudem
ein kurzer Blick auf die Entstehungsge-
schichte der Behorde und die ihr ur-
spriinglich zugedachten Aufgaben. Das
Bundeskriminalamt wurde am 8. Mérz
1951 mit dem BKA-Gesetz gegriindet,
als der Aufbau der Polizeien auf Lén-
derebene seitens der Alliierten bereits
weitestgehend abgeschlossen war. Dem
BKA wurde die Aufgabe iibertragen,
als Zentralstelle relevante Informatio-
nen der Landeskriminaldmter zu sam-
meln, auszuwerten und mit den Lan-
deskriminalimtern auszutauschen. Eine
eigene Strafermittlungstitigkeit sollte
nur ausnahmsweise moglich sein, wenn
die Lander darum ersuchen oder der
Bundesinnenminister dies  anordnen
wiirde.

Als Reaktion auf den Linksterro-
rismus, der Ende der 1960er und in den
1970er Jahren zu einem bestimmenden
Thema der deutschen Innenpolitik wur-
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de, wurde mit dem Ausbau des BKA
begonnen. Durch eine Gesetzesnovelle
im Jahre 1969 wurde der Generalbun-
desanwalt dazu erméchtigt, das BKA
mit polizeilichen Ermittlungen zu be-
auftragen, und im Jahre 1973 wurde die
Zustindigkeit des BKA auf internatio-
nal organisierte Rauschgift-, Waffen-
oder Falschgelddelikte und auf terroris-
tische Anschldge gegen Verfassungsor-
gane des Bundes ausgeweitet (Lisken/
Lange 2000: 152f). Das BKA wuchs
von urspriinglich 482 Mitarbeitern im
Jahre 1955 auf 3.339 Mitarbeiter im
Jahre 1980 an. Wihrend in den 1980er
Jahren der Fokus des BKA auf dessen
technisch-organisatorische Modernisie-
rung gerichtet war, hatten in den 1990er
Jahren die deutsche Wiedervereinigung
und die Forcierung der polizeilichen
Zusammenarbeit auf europdischer Ebe-
ne weitere Auswirkungen auf die Arbeit
und die Struktur des BKA.

Seit seiner Griindung hat sich das
BKA also grundlegend gewandelt: von
einer reinen Informations-, Kommuni-
kations- und Koordinationsstelle hin
zur wichtigsten kriminalpolizeilichen
Behorde im System der Inneren Sicher-
heit in Deutschland (Lisken/Lange
2000: 165). Dieser Wandel steht auch
fiir eine Entwicklung hin zu einer ei-
gensténdigen Polizeihoheit des Bundes,
die mit der Polizeihoheit der Lander im
foderalen System — die ihrerseits eine
Macht begrenzende Funktion erfiillen
soll — in Konflikt gerét.

Gang der Gesetzgebung

Am 4. Juni 2008 beschloss das Bundes-
kabinett eine Novelle des BKA-Geset-
zes. Im Rahmen der 73. Sitzung des In-
nenausschusses fand am 15. September
2008 eine offentliche Sachverstindi-
genanhorung zu dem BKA-Gesetzes-
entwurf (BT-Drs. 16/9588) der Frak-
tionen von CDU/CSU und SPD statt.
Gehort wurden unter anderem Jorg

Ziercke, der amtierende Prisident des
Bundeskriminalamtes, Fredrik Roggan,
der stellvertretende Vorsitzende der
Humanistischen Union® , der Bundesbe-
auftragte fiir den Datenschutz und meh-
rere Hochschullehrer. Die Liste der The-
menkomplexe, die in der Anhérung be-
handelt wurden, weist den Weg zu den
kritischen Punkten des Gesetzes. Bei den
iibergreifenden Regelungsaspekten wa-
ren dies Fragen des Kernbereichsschut-
zes, der Eilfallkompetenz, der Anforde-
rungen an die richterliche Entschei-
dungsfindung und der Evaluation und
Befristung des Gesetzes. Bei den kon-
kreten MaBnahmen wurden insbesondere
die Online-Durchsuchung und die Quel-
len-Telekommunikationsiiberwachung
(Quellen-TKU)* unter dem Aspekt des
Kernbereichsschutzes erortert. Schlief3-
lich waren die im Entwurf vorgesehe-
nen Befugnisse des Bundeskriminal-
amts zur Telekommunikationsiiberwa-
chung (TKU), zur Wohnraumiiberwa-
chung, zur Rasterfahndung und zur In-
formationsiibermittlung Teil der Agenda.
Die Bewertung der Novelle durch die
Expertenrunde fiel unterschiedlich aus.
Waihrend die Praktiker und manche Ver-
treter der Wissenschaft den Entwurf fiir
verfassungsrechtlich unbedenklich hiel-
ten, beklagten der Vertreter der Humani-
stischen Union und Martin Kutscha ei-
nen tief greifenden Eingriff in das Kom-
petenzgefiige zwischen Bund und Lén-
dern, eine Missachtung hochstrichterli-
cher Vorgaben bei der Ausgestaltung
von Rasterfahndung und Online-Durch-
suchung und zu unspezifische Regelun-
gen zur Dateniibermittlung durch das
BKA im internationalen Bereich.

Dennoch stimmte der Innenaus-
schuss am 11.11.2008 fiir das BKA-
Gesetz, und am 13.11.2008 sprach sich
der Bundestag mit groer Mehrheit fiir
die Erweiterung der Befugnisse des
BKA zur Abwehr der Gefahren durch
den internationalen Terrorismus aus.
Noch am selben Tag kiindigten Politi-
ker der Opposition ihren Widerstand
gegen die Novelle an.



Im Rahmen des SPD-Landespartei-
tages vom 16.1.2008 im sdchsischen
Burgstdadt wurde aufgrund einer Initia-
tive der Jusos ein Antrag beschlossen,
der u.a. die strikte Ablehnung der On-
line-Durchsuchung enthielt. Durch die-
sen Antrag sah sich die sidchsische SPD
dazu gezwungen, im Bundesrat gegen
die Novelle des BKA-Gesetzes zu
stimmen. Bis zur tatsdchlichen Ab-
stimmung im Bundesrat schlossen sich
noch weitere Lénder mit sozialdemokra-
tischem Innenminister diesem Vorhaben
an: Schleswig-Holstein, Sachsen-Anhalt
und Rheinland-Pfalz. Somit wurde das
Gesetz bei der Abstimmung im Bundes-
rat am 28.11.2008 gestoppt und die An-
rufung des Vermittlungsausschusses er-
forderlich.

Als der Bundesinnenminister als
Reaktion auf die zu erwartende ableh-
nende Entscheidung des Bundesrates
den Vorschlag machte, den Abstim-
mungsmodus im Bundesrat zu verdn-
dern, drohte die Kontroverse liber das
BKA-Gesetz zu eskalieren. Schiuble
schlug vor, dass in Zukunft nur noch
die Ja- und Nein-Stimmen gegeniiber-
gestellt und Enthaltungen nicht mehr
als Nein gewertet werden sollten’. Un-
terstlitzung erhielt Schiuble von SPD-
Fraktionsvize Fritz Rudolf Korper. Die
Griinen-Politikerin Renate Kiinast for-
derte darauthin Schéubles Riicktritt:
,Dieser Minister hat entweder die De-
mokratie nicht verstanden, oder er will
sie abschaffen. In beiden Fillen ist er
als Innenminister untragbar®. Der
Streit um die Anderung der Abstim-
mungsregeln im Bundesrat kann wohl
als Tiefpunkt der Debatte um das BKA-
Gesetz bezeichnet werden.

Dennoch konnte im Vermittlungs-
ausschuss am 17.12.2008 folgende Ei-
nigung erzielt werden: Die Eilfallkom-
petenz des BKA-Présidenten fiir die
Anordnung der Online-Durchsuchung
in § 20k V BKAG wurde ersatzlos ge-
strichen, die Kernbereichskontrolle des
bei der Online-Durchsuchung gewon-
nenen Materials wurde unter die Sach-
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leitung des die MaBnahme anordnenden
Gerichts gestellt (§ 20k VII S. 3 BKAG)
und schlieBlich wurde klargestellt, dass
das BKA nur in den aufgelisteten Fil-
len zur Verhiitung von Straftaten zu-
standig sei.

Am 19.12.2008 wurde das geén-
derte BKA-Gesetz im Bundestag und
im Bundesrat beschlossen, wobei es mit
einer denkbar knappen Mehrheit von 35
zu 34 Stimmen im Bundesrat ange-
nommen wurde.

Die Zustandigkeit des
Bundes fur die Abwehr
terroristischer Gefahren

Der Grundstein fiir die erfolgte Erwei-
terung der Kompetenzen des BKA
wurde durch die im Juni und Juli 2006
verabschiedete Foderalismusreform
gelegt, die die Verteilung von Gesetz-
gebungs- und Verwaltungskompeten-
zen zwischen dem Bund und den Lén-
dern erheblich modifiziert hatte. Der
durch die Foderalismusreform neu ins
Grundgesetz aufgenommene Art. 73 1
Nr. 9a GG erméchtigt den Bund in drei
eng umgrenzten Fillen zur ,,Abwehr
von Gefahren durch das Bundeskrimi-
nalpolizeiamt™, ndmlich bei Vorliegen
einer ldnderiibergreifenden  Gefahr,
wenn die Zustindigkeit einer Landes-
behorde nicht erkennbar ist, oder wenn
die oberste Landesbehorde um eine
Ubernahme durch das BKA ersucht.
Problematisch erscheint in diesem
Kontext jedoch der neu eingefiigte § 4a
I 2 BKAG, nach dem das BKA in den
in Satz 1 der Norm genannten Féllen
auch Straftaten ,,verhiiten konne. Da-
mit wiirde das BKA nicht nur (konkre-
te) Gefahren des internationalen Terro-
rismus abwehren, sondern auch im
Rahmen vorbeugender Verbrechensbe-
kampfung titig werden. Fredrik Roggan
vertritt in seiner Stellungnahme’ im
Rahmen der Expertenanhorung die An-
sicht, dass die vorbeugende Verbre-
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chensbekdampfung gerade kein Unterfall
der Gefahrenabwehr sei, und dem Bund
daher in den Féllen, in denen das BKA-
Gesetz keine konkrete Gefahr fiir einen
Eingriff des BKA voraussetzt, die Ge-
setzgebungskompetenz fehlen wiirde.
Die Frankfurter Allgemeine Zei-
tung ergreift auf ihrer Internetseite in
einem Beitrag Partei fiir die Beflirwor-
ter der Aufgabenerweiterung des BKA:

,Einige Landesregierungen scheinen inzwi-
schen vergessen zu haben, dass ihre Polizei
allein nicht imstande wére, Terroranschlage
zu verhindern, die beispielsweise in Waziri-
stan geplant, mit Sprengstoff und Ziindern
aus Syrien oder Serbien vorbereitet und von
deutschen Konvertiten und tiirkischen Ein-
wanderern aus Neu-Ulm oder Langen aus-
gefiihrt werden konnten. Die Ermittlungen
gegen vierzig oder fiinfzig Verddchtige ei-
ner mutmallichen Terrorzelle in Baden-
Wiirttemberg zeigten im vergangenen Jahr,
wie rasch selbst groe Landeskriminaldmter
an die Grenzen ihrer technischen und perso-
nellen Mdglichkeiten stoBen*®.

Die Frage, ob die Erweiterung der Be-
fugnisse des BKA durch das neue
BKA-Gesetz mit der Verfassung zu
vereinbaren ist, konnte bislang nicht
abschliefend geklart werden.

Der Schutz des Kernbereichs
privater Lebensgestaltung

Der Schutz des Kernbereichs privater
Lebensgestaltung’ wird vom Bundes-
verfassungsgericht direkt aus der Men-
schenwiirdegarantie des Art. 1 I GG
abgeleitet. Das Bekenntnis zur unan-
tastbaren Wiirde des Menschen verlangt
vom Staat, dass dieser den letzten
Riickzugsraum des Biirgers — den
Kernbereich seiner Privatheit — unbe-
dingt respektiert, absolut schiitzt und
deshalb unter keinen Bedingungen in
diesen Bereich eindringt.

In der Novelle des BKA-Gesetzes
finden sich mehrere Regelungen zum
Kernbereichsschutz, die im Kontext der

jeweils normierten MalBinahme verortet
sind, und die eine unterschiedliche
Reichweite haben. Zudem wurde bei ei-
nigen Maflnahmen ganz auf den Kern-
bereichsschutz verzichtet, etwa fiir eini-
ge MaBnahmen verdeckter Informati-
onsgewinnung.

Gerade diese Vorgehensweise des
Gesetzgebers wird als unzureichend be-
méngelt, da hierin ein Versdumnis der
Bundesregierung gesehen wird, eine
grundrechtliche Schutzgewdhr zu nor-
mieren, die fiir alle Lebensbereiche glei-
chermaflen gilt (Baum/Schantz 2008:
137). So regte der ehemalige Bundesin-
nenminister Gerhart Baum schon im
Vorfeld an, den Schutz des Kernbereichs
privater Lebensgestaltung einheitlich —
quasi ,,vor die Klammer gezogen* — zu
regeln (Baum/Schantz 2008: 137).

Der Bundesminister des Inneren,
Wolfgang Schéuble, nahm schon vor
der jiingsten Debatte zur BKAG-Novel-
le Stellung zu den Kollisionen zwischen
Verfassungsrecht und Sicherheitspoli-
tik. Schiuble erklirte, er wiirde die
Vorstellung des Bundesverfassungsge-
richts, dass es einen absolut geschiitzten
Bereich individuell-personlicher Le-
bensgestaltung geben miisse, teilen. Zu-
dem betonte er, dass Kernbereichsinfor-
mationen fiir Ermittlungsbehdrden ohne-
hin bedeutungslos wiren, da es den Er-
mittlungsbehdrden um kriminelle Orga-
nisationen und begangene oder bevor-
stechende Straftaten ginge (Schéuble
2007: 211). Die Vorgaben, die das Bun-
desverfassungsgericht jedoch in seiner
Entscheidung zur Wohnraumiiberwa-
chung gemacht hitte, fiihrten ,,zu dem
Problem, dass derjenige, der seine staat-
liche Uberwachung befiirchten muss,
die Ermittlungsbehdrden in der Hand
hat, indem er brisante AuBerungen in
einen intimen Kontext packt. [...] Dass
der Schutz von strafprozessual vollig
bedeutungslosen Informationen verhin-
dert, strafrechtlich relevante Erkennt-
nisse zu erlangen, kann nicht richtig
sein. Der erforderliche Personlichkeits-
schutz wiirde hier auch durch das Gebot



nachtraglicher ~ Loschung  erreicht*
(Schéuble 2007: 212).

Diese Position des Bundesinnenmi-
nisters offenbart eine stark ergebnisori-
entierte Herangehensweise, indem sie
der Verhinderung terroristischer An-
schldge — auch zu Lasten verfassungs-
rechtlicher Garantien — den Vorrang
gibt, und macht zugleich deutlich, wie
abhéngig die Frage des Schutzes eines
Kernbereichs des Privaten von der In-
terpretation des jeweiligen sicherheits-
politischen Akteurs ist — eine Situation,
die mit dem Absolutheitsanspruch der
Menschenwiirdegarantie des Art. 1 I
GG nicht in Einklang zu bringen ist.

Konkret entfachten sich Kontrover-
sen an der Frage, ob es dem Kernbe-
reichsschutz im Rahmen der Online-
Durchsuchung geniige tite, wenn zwei
Beamte des BKA, von denen einer die
Beféhigung zum Richteramt besitzt, das
durch eine MaBnahme gewonnene Ma-
terial durchsehen, ob in ihm kernbe-
reichsrelevante Informationen enthalten
sind. Im Zweifel sollten die BKA-
Beamten in einem zweiten Schritt das
Material einem Richter vorlegen (vgl. §
20k VII des Entwurfs, BKA-E).

Problematisch an dieser Regelung
sind in primér zwei Aspekte: Zum einen
wird stillschweigend akzeptiert, dass
durch eine MaBnahme des BKA der
Kernbereich privater Lebensgestaltung
verletzt wird, zum anderen scheint es
problematisch, in der ersten Stufe der
Durchsicht  allein  zwei BKA-
Mitarbeiter mit der Entscheidung zu
betrauen, ob bestimmte Inhalte dem
Kernbereichsschutz — unterfallen. Im
Vermittlungsausschuss einigten sich die
Parteien dahingehend, dass erhobene
Daten — in einem einstufigen Verfahren
— unter der Sachleitung des anordnen-
den Gerichts vom (weisungsfreien)
Datenschutzbeauftragten des BKA und
zwel weiteren BKA-Beamten, von de-
nen einer die Befdhigung zum Richter-
amt haben muss, auf kernbereichrele-
vante Inhalte durchzusehen sind (§ 20k
VII 3 BKAG).
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Die Online-Durchsuchung

Der Begriff Online-Durchsuchung ist in
gewisser Weise irrefiihrend, da es sich
nicht um eine MaBnahme der Durchsu-
chung im Sinne der §§ 102ff. StPO
handelt, sondern um die Anwendung
speziell zur Ausforschung von Daten
entwickelter Softwareprogramme (,,Tro-
janische Pferde®), die von Polizei oder
Nachrichtendiensten iiber das Internet
in einen bestimmten Computer einge-
schleust werden konnen (Kutscha 2007:
1169). Diese ,,Spionageprogramme*
agieren ohne Wissen des Computernut-
zers und dienen der Ausspdhung der auf
der Festplatte gespeicherten Daten und
anderer Anwendungen, wie etwa der
Internet-Nutzung, oder dem Versenden
von E-Mails.

Das Bundesverfassungsgericht hat
im Rahmen seines Urteils vom 27.2.
2008 bereits ausfiihrlich zur Online-
Durchsuchung Stellung genommen. Da
im Rahmen des Urteils tiber die Verfas-
sungsbeschwerde gegen das reformierte
Verfassungsschutzgesetz des Landes
Nordrhein-Westfalen das Gericht in
seiner Entscheidung zum zweiten Mal
seit seinem Bestehen ein neues Grund-
recht geschaffen hatte, war diese Ent-
scheidung ein Meilenstein in der Recht-
sprechung des Gerichts und fand eine
breite Aufnahme in Politik, Wissen-
schaft und Medien. Das neu geschaffe-
ne Recht auf die ,,Gewihrleistung der
Vertraulichkeit und Integritit informa-
tionstechnischer Systeme* wird von den
Richtern aus dem allgemeinen Person-
lichkeitsrecht nach Art. 2 T und Art. 1 1
GG abgeleitet. Dieses Recht darf nur
dann eingeschrinkt werden, wenn be-
stimmte Tatsachen die Annahme recht-
fertigen, dass eine Gefahr vorliegt fiir
Leib, Leben oder Freiheit einer Person,
oder solche Giiter der Allgemeinheit,
deren Bedrohung die Grundlage oder
den Bestand des Staates oder die
Grundlage der Existenz der Menschen
beriihrt. In § 20k BKAG-E wurde diese
Passage der Urteilsbegriindung exakt
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tibernommen. Problematisch an dieser
Vorgehensweise des Gesetzgebers ist
zum einen, dass die Karlsruher Richter
damit die dufBerste verfassungsrechtliche
Grenzlinie markieren wollten, die der
Gesetzgeber einzuhalten habe'’, zum an-
deren, dass ,,Giiter der Allgemeinheit®
im Rahmen des § 20k ein zu vager Be-
griff ist, als dass er dem verfassungs-
rechtlichen Gebot der Normenbestimmt-
heit und Normenklarheit (BVerfGE 110,
33, 53f.) geniigen konnte.

Befiirworter der Onlinedurchsu-
chung durch das BKA begriinden ihre
Auffassung mit der enorm gestiegenen
Bedeutung des Internets fiir die Person-
lichkeitsentfaltung, mit der auch die
Bedeutungssteigerung der Gefdahrdungs-
potentiale korrespondiere. Neben vielen
anderen vor allem von Privaten ausge-
henden Gefihrdungen ermdglicht das
Internet auch den staatlichen Zugriff
auf die vom Biirger genutzten techni-
schen Ressourcen, die seine mit der In-
ternet-Nutzung verbundenen, aber auch
alle sonst dort abgelegten Daten erfas-
sen (Eifert 2008: 521).

BKA-Priasident Ziercke betonte in
seiner Stellungnahme, ,,das Internet und
die Nutzung des Computers als Spei-
chermedium koénnen herkdmmliche Ge-
fahrenabwehrmafinahmen génzlich ins
Leere laufen lassen: Verschliisselungs-
techniken verhindern den Zugriff auf
gefahrdungsrelevante  Informationen
auf der Festplatte des Computers und
damit eine zeitnahe Gefahrenabwehr.
Verschlisselung schafft Rdume abge-
schotteter Téterkommunikation. Ohne
eine Anpassung der polizeilichen In-
strumentarien wird eine wirksame Ge-
fahrenabwehr zukiinftig erheblich er-
schwert oder gar nicht moglich sein“'".

Ausblick

Weitere kontrovers diskutierte Aspekte
der BKA-Novelle, auf die hier nicht
ndher eingegangen werden soll, sind die

Regelungen zur Rasterfahndung, zum
Schutz von Vertrauenspersonen (wie
etwa Geistliche, Abgeordnete, Strafver-
teidiger, aber auch Arzte oder Rechtsan-
wilte) und die Regelungen {iber die Da-
tenverwendung und Dateniibermittlung
an andere Behorden. Bereits bei den drei
oben exemplarisch erlduterten Bereichen
— der Frage der gesetzgeberischen Zu-
standigkeit des Bundes, dem Kernbe-
reichsschutz und der Online-Durchsu-
chung — wird jedoch deutlich, wie stark
das BKA-Gesetz polarisiert. Es spaltet
Akteure in Praxis, Politik und Wissen-
schaft in Befiirworter und Gegner der
jungst erfolgten Befugniserweiterung.

Alexander RoBnagel wies aus An-
lass der Debatte um die Online-Durch-
suchung auf drei generelle Dilemmata
des Sicherheitsgesetzgebers in Bezug
auf den praktischen Grundrechtsschutz
vor dem Hintergrund technischer Ent-
wicklung hin (RoBnagel 2007: 229):
Erstens auf das Dilemma der Dring-
lichkeit des Konkreten und Aktuellen,
da sich durch die unterschiedliche Risi-
kostruktur die Bekdmpfung konkreter
und aktueller Risiken in der Abwégung
beinahe immer gegen den Schutz vor
abstrakten, langfristigen, schleichenden
oder latenten Risiken durchsetzt, also
etwa der Hinweis auf einen drohenden
Terroranschlag gegen die schleichenden
Bedenken vor einer Ausweitung staatli-
cher Befugnisse fiir Eingriffe in die
Freiheitsrechte. Zum zweiten auf das
Dilemma der selbstdndigen Ausweitung
abstrakter Eingriffsbefugnisse, wenn
die Informations- und Kommunikation-
stechnik und ihre Anwendungen fort-
entwickelt und genutzt werden. Und
drittens auf das Dilemma, dass jeder
technische Fortschritt nicht nur die
Niitzlichkeit der Informations- und
Kommunikationstechnik erhGht, son-
dern zugleich auch die Uberwachungs-
infrastruktur verbessert.

Diese Dilemmata findet man in der
Debatte liber das BKA-Gesetz wieder.
Die Dringlichkeit des Aktuellen und
des akuten Risikos scheint stirker zu



sein als die Bedenken derer, die auf den
Schutz der Verfassung pochen, und
auch der Zwang, mit der technischen
Entwicklung ,,Schritt zu halten®, ldsst
sich an der BKA-Novelle erkennen.

Nach der aktuellen Fassung des
BKA-Gesetzes darf das BKA kiinftig
auch bei Terrorverdacht vorbeugend ta-
tig werden. So kdnnen Verdéchtige zur
Abwehr einer dringenden Gefahr iiber-
wacht, ihre Wohnung abgehort und
Computer heimlich ausgespdht werden.
Abgesehen von der Ankiindigung einiger
Mitglieder der Bundestagsfraktion von
Biindnis 90/Die Griinen, Verfassungsbe-
schwerde gegen Regelungen des BKA-
Gesetzes in Karlsruhe zu erheben, plant
auch der ehemalige Bundesinnenminister
Gerhart Baum (FDP) zusammen mit sei-
nem Parteikollegen Burkhard Hirsch den
,»,Gang nach Karlsruhe“. Sollten sich die
Verfassungsbeschwerden als zuléssig
erweisen, so ist eine weitere Aufsehen
erregende Entscheidung in der 2004 mit
dem ,,Groflen Lauschangriff“ begonne-
nen Serie hochstrichterlicher Judikatur
zu Grenzfragen auf dem Gebiet des
Rechts der Inneren Sicherheit zu erwar-
ten. Fiir die Vielzahl der offenen verfas-
sungsrechtlichen Fragen im Rahmen der
Novelle zum BKA-Gesetz wire eine
hochstrichterliche Entscheidung  wiin-
schenswert.

Anmerkungen

1 Das Bundesverfassungsgericht ent-
schied in seinem Urteil zum Luftsi-
cherheitsgesetz, dass der Abschuss ei-
ner von Terroristen gekaperten Passa-
giermaschine, die als ,,Waffe” gegen
eine Vielzahl anderer Menschen einge-
setzt werden soll, gegen Art. 1 I GG
verstoBen wiirde (BVerfGE 115, 118,
153).

2 Vgl. Urteil zum ,,Grofen Lauschan-
griff (BVerfGE 109, 279), Beschluss
zum Zollfahndungsdienstgesetz (1 BvR
2721/05) und das Urteil zur Online-
Durchsuchung (1 BvR 370/07; 1 BvR
595/07).
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Die Humanistische Union e.V. ist die al-
teste Biirgerrechtsorganisation Deutsch-
lands.

Unter  Quellen-Telekommunikations-
iiberwachung ist der Zugriff auf infor-
mationstechnische Systeme zu verste-
hen, der zur Uberwachung laufender
Kommunikation erfolgt, die mittels ei-
nes informationstechnischen Systems
durchgefiihrt wird und nicht wiahrend
des Ubermittlungsvorgangs iiberwacht
werden kann, wie etwa verschliisselte
E-Mails oder Internettelefonie (Baum/
Schantz 2008: 138).

Vgl.  http://www.faz.net/s/Rub594835
B672714A1DB1A121534F010EE1/Do
c~E441A3E16F38546B9BDIE69765F
B9733F~ATpl~Ecommon~Scontent.ht
ml (Stand Februar 2009).
http://www.faz.net/s/Rub594835B
672714A1DB1A121534F010EE1/Doc
~E441A3E16F38546B9BDIE69765FB
9733F~ATpl~Ecommon~Scontent.html
(Stand Februar 2009).

Vgl. die Stellungnahme von Dr. Fredrik
Roggan, stellvertretender Vorsitzender
der Humanistischen Union, Berlin:
http://www.bundestag.de/ausschuesse/
a04/anhoerungen/Anhoerung15/Stellun
gnahmen_SV/Stellungnahme 02.pdf
(Stand Februar 2009).
http://www.faz.net/s/Rub7FC5BF30
C45B402F96E964EF8CE790E1/Doc~
EF814C9F8C19442C883BBICE15F26
OEF8~ATpl~Ecommon~Scontent.html
(Stand Februar 2009).

Dieser Schutzbereich ergibt sich aus
der ,,Tagebuch-Entscheidung® des Bun-
desverfassungsgerichts und wurde jiingst
in der Entscheidung zur Online-Durch-
suchung (BVerfG, NJW 2008, 822,
833) wieder bekraftigt.

Vgl. die Stellungnahme von Martin
Kutscha, Professor an der Fachhoch-
schule fiir Verwaltung und Rechtspfle-
ge in Berlin, http://www.bundestag.de/
Ausschuesse/a04/anhoerungen/
Anhoerung15/Stellungnahmen _SV/
Stellungnahme 04.pdf (Stand Februar
2009).

Stellungsnahme von Jorg Ziercke, Pré-
sident des Bundeskriminalamts, Wies-
baden: http://www.bundestag.de/
ausschuesse/a04/anhoerungen/
Anhoerung15/Stellungnahmen_SV/
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Stellungnahme 07.pdf (Stand Februar
2009).
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