Rechtsprechung kommentiert

Das Antiterrordateigesetz

Wenn Polizei und Geheimdienste verbunden werden ...

Heiner Adamski

|. Datenerfassung zur Terrorismusabwehr Heiner Adamski

In der Bundesrepublik Deutschland ist vor einigen Jahren — Ende 2006 — zur
Verbesserung der Abwehr der Bedrohungen durch den internationalen Terro-
rismus ein Antiterrordateigesetz (ATDG) in Kraft gesetzt worden. Der genaue
Titel ist: ,,Gesetz zur Errichtung einer standardisierten zentralen Antiterrordatei
von Polizeibehdrden und Nachrichtendiensten von Bund und Lindern®.' Nach
diesem Gesetz musste als sog. Verbunddatei eine zentral beim Bundeskrimi-
nalamt zu fiihrende Antiterrordatei eingerichtet werden. ,,Verbunddatei* heif3t:
In dieser Datei werden Erkenntnisse von Polizeibehdrden und Nachrichten-
diensten des Bundes und der Lénder verbunden. Es kommt also zu einem
»Verbund“ von Polizei und Nachrichten- oder Geheimdiensten. Beteiligt sind
das Bundeskriminalamt (BKA), das Bundespolizeiprasidium, die Landeskrimi-
naldmter (LKA), die Verfassungsschutzbehdrden des Bundes und der Lénder,
der Militdrische Abschirmdienst (MAD), der Bundesnachrichtendienst (BND)
und das Zollkriminalamt (ZKA) sowie unter bestimmten Voraussetzungen wei-
tere Polizeivollzugsbehdrden.

In der Antiterrordatei werden geméfl den Bestimmungen des Antiterrorda-
teigesetzes Grunddaten und erweiterte Grunddaten von Personen erfasst, iiber
die polizeiliche oder nachrichtendienstliche Erkenntnisse vorliegen, aus denen
sich tatsdchliche Anhaltspunkte dafiir ergeben, dass sie Mitglieder oder Unter-
stiitzer einer inléndischen terroristischen Vereinigung mit internationalem Be-
zug oder einer auslédndischen terroristischen Vereinigung mit Bezug zur Bun-
desrepublik Deutschland sind. Ergéinzt wird dies um Angaben iiber Mitglieder
oder Unterstiitzer einer Gruppierung, die eine Vereinigung im vorgenannten
Sinne unterstiitzt. Ein Speicherungskriterium ist, dass diese Personen rechts-
widrig Gewalt als Mittel zur Durchsetzung international ausgerichteter politi-
scher oder religioser Belange anwenden oder eine solche Gewaltanwendung
unterstiitzen, vorbereiten, beflirworten oder durch ihre Tatigkeiten vorsétzlich
hervorrufen. Zu allen Personen sind ,,Grunddaten zu speichern: Angaben zu
den Personalien wie Namen, frithere und derzeitige Anschriften, Geschlecht,
Geburtsdatum und -ort, Geburtsstaat und Staatsangehorigkeiten sowie kdrper-
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liche Merkmale, Sprachen, Dialekte und Lichtbilder. Mit Ausnahme von Kon-
taktpersonen, die vom mutmaBlichen Terrorismusbezug ihrer Bekannten nichts
wissen, sind zu allen Personen ,,erweiterte Grunddaten zu speichern: Angaben
zu Telekommunikationsanschliissen und -endgerdten, Bankverbindungen,
Volkszugehorigkeit, Religionszugehorigkeit, terrorismusrelevanten Fahigkei-
ten, Ausbildung und Beruf, Tatigkeiten in wichtigen Infrastruktureinrichtun-
gen, Gefihrlichkeit, Waffenbesitz und Gewaltbereitschaft, Fahr- und Fluger-
laubnissen und zu besuchten Orten oder Gebieten. Ergéinzend kénnen noch be-
sondere Bemerkungen und Bewertungen als Freitext gespeichert werden. In
der Antiterrordatei kann nach bestimmten Namen und — ausgehend von be-
stimmten Merkmalen — nach Personen gesucht werden (Inverssuche). Bei in-
versen Recherchen werden zu den Treffern die Grunddaten im Klartext ange-
zeigt und zudem als Fundstelle die Behorde angegeben, bei der weitere Infor-
mationen abgefragt werden kdnnen. Bei besonderen Geheimhaltungsinteressen
oder bei schutzwiirdigen Interessen der Betroffenen kann die Speicherung der
Daten verdeckt erfolgen. Eine Benachrichtigung iiber die Speicherung gibt es
von Amts wegen nicht. Uber nicht verdeckt gespeicherte Daten erteilt das
Bundeskriminalamt Auskunft auf Anfrage. Bei Auskunftsbegehren iiber ver-
deckt gespeicherte Daten gelten die Vorschriften, die fiir die einspeichernde
Behorde gelten. Konkret heifit das: Ein Betroffener muss sich — wenn er um-
fassend Auskunft erhalten will — an derzeit {iber 60 beteiligte Behorden wen-
den.

Das Gesetz zur Errichtung dieser Antiterrordatei ist — gesetzestechnisch
betrachtet — ein detailreiches und prizise wirkendes Gesetz. Es ist aber so de-
tailreich und enthilt so viele Verweise auf Anwendungen anderer Gesetze, dass
es zugleich unverstdndlich ist. Jedenfalls macht es vielfach einen unbestimm-
ten Eindruck und begriindet den Verdacht auf Verletzung mancher Rechtsgii-
ter. Vor allem bleibt unklar, wie ernst das sog. Trennungsgebot genommen
wird und welche Bedeutung das Grundrecht auf informationelle Selbstbestim-
mung hat.

Hinter dem unscheinbaren Begriff ,,Trennungsgebot™ verbirgt sich ein —
provokant-plakativ formuliert — groles Problem: die moglichen Gefahren einer
Zusammenarbeit von Polizei und Geheimdiensten. Aus einer Verbindung von
polizeilicher und geheimdienstlicher Arbeit kdnnten unter bestimmten Um-
stinden geheimpolizeiliche Praktiken erwachsen und Gefahren fiir die Demo-
kratie entstehen. In Deutschland gibt es angesichts der deutschen Geschichte
(Geheime Staatspolizei/Gestapo in der NS-Zeit und Staatssicherheitsdienst/
Stasi zu DDR-Zeiten) einige Sensibilitdten in dieser Sache. Die Bundesrepub-
lik Deutschland kann ja — historisch gesehen — durchaus als ,,Ergebnis® von
Terrorismus verstanden werden. Ohne den Nazi-Terror wire keine BRD und
keine DDR entstanden. Und ohne den DDR-Terror hitten wir nicht die gegen-
wiartige Bundesrepublik Deutschland als ,,vereinigtes Deutschland”“. Wegen
dieser Terrorerfahrungen galt und gilt in der Bundesrepublik das Trennungsge-
bot zwischen Polizei und Nachrichtendiensten. Danach sollen die Aufgaben
der allgemeinen Polizei und die Aufklarung extremistischer Bestrebungen von
organisatorisch getrennten Behorden wahrgenommen werden — und dabei ste-
hen grundsitzlich der Polizei nicht die Befugnisse der Nachrichtendienste zu
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und umgekehrt den Nachrichtendiensten nicht die Befugnisse der Polizei. Die
Polizei arbeitet auf der Grundlage des Polizeirechts. Ihre gesamte Arbeit ist an
Gesetz und Recht gebunden. Ihr Handeln ist im Prinzip transparent. Der Biirger
kann sich gegen Polizeimafinahmen auf ,,dem Rechtsweg* wehren. Fiir die Ar-
beit der Nachrichten- oder Geheimdienste gibt es auch Rechtsgrundlagen (bei-
spielsweise das Bundesverfassungsschutzgesetz und die einschldgigen Landes-
gesetze). Die ,,Dienste werden auch kontrolliert, aber ihre Arbeit ist — wie der
Name sagt — geheim. (In der praktischen Anwendung des Antiterrordateigesetzes
kann dann dieses Problem entstehen: Polizeibehorden brauchen bei der Beschaf-
fung von Informationen z.B. mittels Telefoniiberwachung oder Hausdurchsu-
chung grundsitzlich die Zustimmung eines unabhingigen Richters. Geheim-
dienste brauchen sie nicht. Die Beteiligung der Geheimdienste bei der Informati-
onsbeschaffung kann zu einer Umgehung der richterlichen Kontrolle fithren.)

Das Trennungsgebot wird freilich auch relativiert: Ein im Bundeskanzler-
amt fiir die Fach- und Dienstaufsicht iiber den Bundesnachrichtendienst zu-
stindiger Referent schreibt dazu in einer detailreichen Abhandlung ,,Das Tren-
nungsgebot — Politisches Schlagwort oder verfassungsrechtliche Vorgabe?*:
»Im Gegensatz zu seinem historischen Ursprung ist denn auch bislang nicht ab-
schlieBend geklart, ob das Prinzip Verfassungsrang hat und fiir welche Dienste
die vermeintliche verfassungsrechtliche Vorgabe gilt. Vorstellungen von der Be-
deutung und dem Inhalt dieses Trennungsgebotes sind hichst unterschiedlich.*

Der andere Punkt — das Grundrecht auf informationelle Selbstbestimmung
— betrifft das Recht, iiber Preisgabe und Verwendung von Daten selbst zu be-
stimmen. Dieses Recht wird in unserer von automatisierter Datenverarbeitung
gepriagten Gesellschaft zunehmend wichtiger. Die Datenverarbeitung bietet ja
fast unbegrenzte Moglichkeiten zur Speicherung und dann zur Kombination
von Daten. Das ist einerseits eine Erleichterung des Alltags. Andererseits gibt
es Gefahren fiir die Privatsphére, denn staatliche und andere Institutionen und
,,die’ Wirtschaft konnen teilweise ohne Wissen der Betroffenen auf Daten aus
der personlichen Sphére zuriickgreifen. Zum Schutz der Privatsphire hat das
Bundesverfassungsgericht deshalb 1983 im sog. ,,Volkszdhlungsurteil“ das
,Recht auf informationelle Selbstbestimmung® entwickelt.” Dieses Recht gibt
dem Einzelnen die Befugnis, grundsitzlich selbst zu bestimmen, wann und in
welchem Umfang er personliche Lebenssachverhalte preisgeben mochte. Das
Recht auf informationelle Selbstbestimmung ist Bestandteil des allgemeinen
Personlichkeitsrechts, das durch Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 des Grund-
gesetzes geschiitzt wird. Es wird als wesentliche Auspriagung der Menschen-
wiirde und der allgemeinen Handlungsfreiheit verstanden und hat Verfassungs-
rang. Einschrinkungen dieses Rechts sind nur im {iberwiegenden Allgemein-
interesse zuldssig und bediirfen einer gesetzlichen Grundlage mit klaren Anga-
ben iiber die Voraussetzungen und den Umfang der Beschrinkungen fiir den
Biirger. Es ist klar, dass die Erfassung und Verbindung polizeilicher und ge-
heimdienstlicher Erkenntnisse dieses Recht ,.tangiert™.

Die Sensibilitidten im Spannungsverhéltnis Freiheit und Sicherheit sind in
der offentlichen Diskussion iiber Anti-Terror-Gesetze sowie auf den Internet-
seiten etwa der Bundesministerien fiir Inneres und Justiz oder des Bundeskri-
minalamtes zu erkennen. Als Beispiel sei auf eine Veroffentlichung aus dem
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BKA ,,60 Jahre Staatsschutz im Spannungsfeld zwischen Freiheit und Sicher-
heit. Vom Staatsterrorismus zum islamistischen Terrorismus — Auswirkungen
unterschiedlicher Formen terroristischer Bedrohung in Deutschland* (Verf.
Manfred Klink) hingewiesen.* Es heiBt dort: ,,Auch zehn Jahre nach dem 11.
September 2001 hat die Bedrohung durch den globalen Terrorismus nicht
nachgelassen. Daran hat auch der Tod Usama Bin Laden nichts geéndert. Die
Anschldge der vergangenen Jahre, insbesondere in Afghanistan und im Irak
aber auch in Europa haben die Zerstorungskraft dokumentiert und mehrere tau-
send Menschenleben gefordert. Eine Entspannung der Sicherheitslage ist mit-
telfristig nicht zu erwarten. Dennoch darf diese Form der Kriminalitdt — und
um nichts anderes handelt es sich hierbei — nicht zu einer iiberméfigen Bean-
spruchung unserer Freiheitsrechte fiihren. Sicherheit und Freiheit werden héu-
fig als Gegensitze dargestellt, sie stellen jedoch zwei Seiten derselben Medail-
le dar, es gibt keine Freiheit ohne Sicherheit und keine dauerhafte Sicherheit
ohne Freiheit. Auf die Bedrohung durch den Terrorismus muss die Gesellschaft
ebenso entschlossen wie angemessen reagieren. Das bedeutet, dass die Behor-
den einerseits die notwendigen Befugnisse benotigen, um den Herausforderun-
gen wirksam begegnen zu konnen, dass ihre exekutiven Befugnisse aber ande-
rerseits auch auf das notwendige Mal} begrenzt werden miissen, um Biirger-
rechte so wenig wie moglich zu beeintrachtigen. Die Vereinten Nationen haben
in mehreren Resolutionen festgestellt, dass Terrorismus als Anschlag auf die
Grundprinzipien von Recht und Ordnung angesehen wird und den allgemeinen
Menschenrechten sowie dem friedlichen Meinungsaustausch zuwider lduft.
Terroristen — auch wenn sie sich als Freiheitskdmpfer darstellen — setzen sich
bedenkenlos iiber die fundamentalen Grundsétze menschlichen Zusammenle-
bens hinweg. Um bei der Bewahrung unserer Rechtsordnung dem Terrorismus
glaubwiirdig entgegen zu treten, miissen die nationalstaatlichen Regierungen
und Behdrden dennoch rechtsstaatliche Prinzipien strikt beachten ... Im Gegen-
satz zu totalitdren Staaten, in denen die ,Staatssicherheit® vor allem den Staat
vor seinen Biirgern schiitzen muss, muss der Staatsschutz im freiheitlichen
Rechtsstaat die Verfassung, also auch Demonstrationsfreiheit, Religions- und
Meinungsfreiheit sowie Rechte von Minderheiten, aber auch Abwesenheit von
Gewalt in der politischen Auseinandersetzung schiitzen.” (S. 2 und S. 15f.)

Bei der Betrachtung der in den letzten Jahren in Kraft gesetzten Anti-
Terror-Gesetze und anderer Gesetze zum Schutz der Sicherheit wird deutlich,
dass all die per Gesetz vorangetriebenen Sicherheitsmafinahmen ein gewisses
Dilemma anzeigen. Einerseits ist klar, dass gegen den religiosen und politi-
schen Wahnsinn des Terrorismus und die Verbrechen der Terroristen vorge-
gangen werden muss. Terror in Deutschland wie seinerzeit in Miinchen und
spater durch die RAF oder in den letzten Jahren die Terroranschldge in Boston,
London Madrid und vor allem der terroristische Massenmord durch die Angrif-
fe auf das World Trade Center in New York und das Pentagon in Arlington
durch islamistische Terroristen konnen nicht ohne Folgen bleiben. Andererseits
ist aber auch klar, dass Freiheit nicht durch Einschrinkung der Freiheit wirk-
lich verteidigt werden und dass ohne manche Einschrankungen Bedrohungen
und Gefahren nicht angemessen begegnet werden kann. Was aber ist ,,ange-
messen” im Sinne des Grundgesetzes?
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Das Bundesverfassungsgericht musste sich mehrfach mit dieser Frage be-
fassen. Es hat mehrfach die von deutschen Politikern initiierten und von Ge-
setzgebungsorganen verabschiedeten Gesetze wegen zu grofler Eingriffe in die
Freiheit als verfassungsrechtlich nicht zuldssig verworfen oder ,,gestutzt™.
Auch das Antiterrordateigesetz hat das Gericht aufgrund einer Verfassungsbe-
schwerde gepriift. Im April 2013 hat es dieses Gesetz in seinen Grundstruktu-
ren als verfassungsgeméil und einzelne Bestimmungen als verfassungswidrig
beurteilt und den Bundesgesetzgeber zu Neuregelungen aufgefordert.

Il. Die Verfassungsbeschwerde

Mit der Verfassungsbeschwerde — die tibrigens ein pensionierter Richter vorge-
legt hat — wurde eine Verletzung des Grundrechts auf informationelle Selbstbe-
stimmung geriigt. Dieses Selbstbestimmungsrecht werde verletzt, weil die Re-
gelungen des Antiterrordateigesetzes zu unbestimmt und unverhéltnismaBig
seien. So diirften Daten iiber Personen in die Antiterrordatei eingestellt werden,
die aufgrund ungesicherter Anhaltspunkte als bloe Befiirworter nur minimaler
Gewalt gélten. Damit konnte schon eine bestimmte innere Gesinnung fiir die
Speicherung in der Antiterrordatei geniigen. Es wiirden auch durch die Auf-
nahme von Kontaktpersonen Daten unbescholtener Personen erfasst, wenn nur
Anhaltspunkte dafiir ersichtlich wéren, dass sie zu Personen in Kontakt stiin-
den, bei denen Anhaltspunkte fiir terroristische Handlungsweisen oder fiir die
Befiirwortung von Gewalt vorldgen. Diese Kontaktpersonen miissten nicht
einmal Kenntnis von den terroristischen Aspekten haben. Der Kreis der be-
troffenen Biirger werde dadurch uniibersehbar und unverhdltnisméBig ausge-
dehnt. Die in der Antiterrordatei gespeicherten Daten stellten auch ein weitge-
hendes Personlichkeitsprofil her. Die Regelung, dass im Eilfall alle Behorden
auf diese Daten zugreifen konnen, sei nicht verhdltnismaBig; das Vorliegen ei-
nes Eilfalles konne ja leicht erklart werden. Auch die Moglichkeit der Auf-
nahme von Freitexten wirke entgrenzend, da die Speicherungsvoraussetzungen
fiir den Biirger nicht erkennbar und zu vage seien. Zudem wurde dargelegt,
dass der Zugriff der Polizeibehdrden auf die von den Nachrichtendiensten in
die Antiterrordatei eingestellten Daten gegen das Gebot der Trennung von Po-
lizei und Nachrichtendiensten verstoen (ein verfassungsrechtliches Tren-
nungsgebot ergebe sich aus Art. 87 Abs. 1 Satz 2 GG sowie als Auspragung
des Rechtsstaatsprinzips und des Grundrechtsschutzes). Bei Nichtbeachtung
des Trennungsgebotes wurde eine grundgesetzwidrige uferlose Ausweitung der
polizeilichen Ermittlungsmoglichkeiten befiirchtet.

AuBerdem wurde die Verletzung des Grundrechts auf das Brief- und Fern-
meldegeheimnis (Art. 10 GG), die Unverletzlichkeit der Wohnung (Art. 13
GG) und des effektiven Rechtsschutzes (Art. 19 Abs. 4 GG) geriigt. Das Brief-
und Fernmeldegeheimnis werde verletzt, da die weitgehenden, den Nachrich-
tendiensten eingerdumten Eingriffsmoglichkeiten durch die Antiterrordatei zu
einer unverhdltnisméfBigen Kenntnisnahme durch andere Behorden fiihrten. Ein
VerstoB gegen die Unverletzlichkeit der Wohnung ldge vor, weil in die Antiter-
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rordatei auch Daten aufgenommen werden konnten, die aus ,,groBen Lausch-
angriffen in Wohnungen stammen konnten. Das Fehlen von effektivem
Rechtsschutz wurde in der Einstellung von Daten aus heimlichen MaBnahmen
gesehen; hier wiirde die Mdglichkeit einer gerichtlichen Uberpriifung der ver-
deckten Speicherung von Daten verwehrt.

lll. Prfungen und Anhérungen

Das Bundesverfassungsgericht hat gepriift, ob der Bund iiber ausreichende
Kompetenzen zur Regelung des Zusammenwirkens der auf verschiedenen
Rechtsgrundlagen arbeitenden Bundes- und Landesbehdrden verfiigt. Insbeson-
dere war die verfassungsrechtliche Zuldssigkeit einer Zusammenfiihrung von
Daten der Polizeibehdrden und der Nachrichtendienste zu kléren. Dazu gehorte
die Frage, ob die erfassten Personengruppen und die erfassten Daten hinrei-
chend bestimmt und begrenzt sind und welche Personen aus dem Umfeld terro-
ristischer Straftiter und welche Kontaktpersonen in der Datei gespeichert wer-
den diirfen. Ferner ging es um die VerfassungsmaBigkeit der Speicherung von
Daten aus Eingriffen in Art. 10 und 13 GG. Ein weiteres Problem war die Ver-
haltnisméaBigkeit der vollen Anzeige aller Grunddaten insbesondere bei einer
Inverssuche auch in den erweiterten Grunddaten. Gepriift wurde auch, ob die
angegriffenen Vorschriften den verfassungsrechtlichen Anforderungen der Ga-
rantie des effektiven Rechtsschutzes geniigen. Zu diesem komplexen Pro-
gramm wurden — und allein das zeigt die Vielschichtigkeit der Interessen und
Rechtsprobleme — Vertreter diverser Institutionen in der miindlichen Verhand-
lung angehort: die Préasidenten des Bundeskriminalamtes, des Bundesamtes fiir
Verfassungsschutz und des Bundesnachrichtendienstes, Vertreter von Landes-
polizeibehorden sowie die Datenschutzbeauftragten des Bundes und einiger
Léander sowie Vertreter der Humanistischen Union, der Deutschen Vereinigung
fir Datenschutz, des Deutschen Instituts fiir Menschrechte und des Chaos
Computer Clubs (CCC). Die letztgenannte Institution hat ihre wegen Prignanz
lesenswerte Stellungnahme anléBlich der Anhérung ,,ins Netz* gestellt.” Inte-
ressant ist auch ein unter ,,YouTube® abrufbarer unbekiimmert-frisch wirken-
der Film-Bericht von Mitgliedern des CCC iiber die Anhorung vor dem Bun-
desverfassungsgericht.®

IV. Die Entscheidung des Bundesverfassungsgerichts

Das Bundesverfassungsgericht hat das Antiterrordateigesetz vor allem im Blick
auf das Grundrecht auf informationelle Selbstbestimmung beurteilt und festge-
stellt, dass durch die Verkniipfung bereits erhobener Daten nach neuen Krite-
rien in dieses Grundrecht eingegriffen wird. Die Grundstrukturen der Ver-
bunddatei hélt das Gericht jedoch fiir geeignet und erforderlich, dem legitimen
Ziel effektiver Bekdmpfung des internationalen Terrorismus zu dienen — und
insoweit beurteilt es diese Strukturen als mit dem Grundrecht vereinbar. Die
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Grundstrukturen zur Informationsanbahnung seien auch im engeren Sinne ver-
haltnismaBig. Aber:

Die wohl wichtigste Passage des Urteils lautet: ,,Daten zwischen den Nach-
richtendiensten und Polizeibehorden (diirfen) grundsétzlich nicht ausgetauscht
werden. Einschriankungen der Datentrennung sind nur ausnahmsweise zuléssig.
Soweit sie zur operativen Aufgabenwahrnehmung erfolgen, begriinden sie ei-
nen besonders schweren Eingriff. Der Austausch von Daten zwischen den
Nachrichtendiensten und Polizeibehorden fiir ein mogliches operatives Tatig-
werden muss deshalb grundsétzlich einem herausragenden 6ffentlichen Interes-
se dienen, das den Zugriff auf Informationen unter den erleichterten Bedingun-
gen, wie sie den Nachrichtendiensten zu Gebot stehen, rechtfertigt. Dies muss
durch hinreichend konkrete und qualifizierte Eingriffsschwellen auf der Grund-
lage normenklarer gesetzlicher Regelungen gesichert sein; auch die Eingriffs-
schwellen fiir die Erlangung der Daten diirfen hierbei nicht unterlaufen wer-
den.”

Die Antiterrordatei greift nach Ansicht des Gerichts durch die Zusammen-
fiihrung der Daten von Nachrichtendiensten sowie von Polizei- und Sicher-
heitsbehorden erheblich in die Grundrechte der Betroffenen ein. Da diese Be-
horden mit je anders gearteten Mitteln grundsétzlich verschiedene Zwecke ver-
folgten, diirften Daten aber nicht umfassend und frei ausgetauscht werden. Ein
informationelles Trennungsgebot stiinde dem entgegen. Ausnahmen seien bei
operativen Aufgaben nur zum Schutz eines herausragenden 6ffentlichen Inte-
resses auf der Grundlage klarer Gesetze zuldssig. Die Eingriffsschwellen fiir
die Erlangung von Daten (die besonderen Anforderungen zur Uberwachung
der Telekommunikation und des Wohnraums) diirften dabei nicht unterlaufen
werden. Der Eingriff in das Grundrecht wiege aber weniger schwer, weil die
Daten in der Verbunddatei primir der Informationsanbahnung und nicht der
operativen Aufgabenwahrnehmung dienten. Angesichts der gro3en Bedeutung
einer effektiven Bekdmpfung des internationalen Terrorismus fiir die freiheitli-
che demokratische Grundordnung greife die Verbunddatei daher auch im enge-
ren Sinne nicht unverhdltnismaBig in die Grundrechte der Betroffenen ein. Die
Rechtfertigung eines Eingriffs in das Recht auf informationelle Selbstbestim-
mung setze aber voraus, dass die Ausgestaltung der Antiterrordatei im Einzel-
nen den Anforderungen an die VerhiltnismaBigkeit und an die Normenklarheit
geniige. Die beteiligten Behorden sowie die zu erfassenden Personen und Da-
ten miissten klar bestimmt und die Nutzung der Daten miisste eindeutig gere-
gelt sein. Wegen der nur eingeschrinkten individuellen Rechtsschutzméglich-
keiten miisste eine effektive Kontrolle durch die Datenschutzbeauftragten ge-
wahrleistet sein.

Diese Voraussetzungen sind nach Ansicht des Bundesverfassungsgerichts
bei vielen Einzelbestimmungen des Antiterrordateigesetzes nicht erfiillt. Die
beteiligten Polizeivollzugsbehdrden seien nicht hinreichend und nicht ab-
schlieBend bestimmt. Bestimmungen des zur Erfassung vorgesehenen Perso-
nenkreises seien teilweise zu weit gefasst. Die Bestimmungen zur Erfassung
von Einzelpersonen miissten so ausgelegt werden, dass es nicht wegen blofer
Befiirwortung von Gewalt zur Speicherung in der Datei komme. Die Regelung
zur Verwendung von Daten aus der Uberwachung des Wohnraums oder der
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Telekommunikation oder der Durchsuchung von Computern greifen fiir das
Gericht unverhdltnisméBig in das Brief-, Post- und Fernmeldegeheimnis (Art.
10 GG) und das Grundrecht auf Unverletzlichkeit der Wohnung (Art. 13 GG)
ein. Auf so erlangte Daten und ebenso wie auf alle Daten von Kontaktpersonen
darf nur noch zeitlich begrenzt und im Eilfall zugegriffen werden.

Dem Gesetzgeber hat das Bundesverfassungsgericht auferlegt, die als ver-
fassungswidrig beanstandeten Normen bis Ende 2014 so zu &ndern, dass sie
mit dem Grundgesetz vereinbar sind. Diese Auflage hat es mit der Erwartung
verbunden, dass der Gesetzgeber dhnliche Bestimmungen in anderen Gesetzen
und die Vorschriften zur Ubermittlung von Daten einzelner Sicherheitsbehr-
den tiiberpriift. AuBBerdem hat das Bundesverfassungsgericht dem Gesetzgeber
auferlegt, Berichtspflichten des BKA gegeniiber dem Parlament und der Of-
fentlichkeit einzufiihren und zudem zur Uberwachung der Einhaltung daten-
schutzrechtlicher Bestimmungen fiir turnusmifBige Pflichtkontrollen durch die
Bundes- und Landesbeauftragen fiir Datenschutz zu sorgen.”

V. Kommentar

Das Bundesverfassungsgericht hat mit der Entscheidung {iber das Antiterrorda-
teigesetz die Linie der Verteidigung der Freiheitsrechte ausgebaut. Es hatte vor
Jahren ein Grundrecht auf informationelle Selbstbestimmung entwickelt und in
Entscheidungen zur Onlinedurchsuchung, zur Telekommunikationsiiberwa-
chung und zur Vorratsdatenspeicherung die Gefahren der Nutzung elektroni-
scher Kommunikationsmittel einzugrenzen versucht. Und nun hat es das Tren-
nungsgebot klar herausgestellt: Es hat den Datenaustausch zwischen Nachrich-
tendiensten und Polizeibehorden fiir operative Mallnahmen als besonders
schweren Eingriff in dieses Gebot qualifiziert und ihn nur ausnahmsweise bei
einem herausragenden 6ffentlichen Interesse als zuldssig akzeptiert. Es hat da-
mit ein von manchen Politikern behauptetes ,,Supergrundrecht auf Sicherheit™
und eine daraus abgeleitete oder damit begriindete gesetzliche Sicherheitsarchi-
tektur mit Einschrankungen der Freiheit relativiert. Es hat — wenn auch viel-
fach zwischen den Zeilen — deutlich gemacht, dass Grundrechte Freiheitsrechte
der Biirger gegen den Staat sind. Es hat nicht in Frage gestellt, dass der Staat
verpflichtet ist, fiir die Biirger innere und &uflere Sicherheit zu gewéhrleisten,
es hat aber deutlich gemacht, dass der Staat bei der Wahrnehmung seiner
Schutzpflicht nur Mittel nutzen darf, die mit den Freiheitsrechten vereinbar
sind. Anders gesagt: Die Entscheidung macht deutlich, dass Freiheitsrechte
nicht zum Schutz der Freiheit geopfert werden diirfen.

Die Problematik hat aber auch eine andere Seite: Das Antiterrordateigesetz
ist — wie ein nur fliichtiger ,,Blick ins Gesetz" zeigt — ein komplexes und kom-
pliziertes Gesetz. Deutlicher gesagt: Das Antiterrordateigesetz ist ein kaum zu
verstehendes Gesetz. Es sei hier die These formuliert, dass es erhebliche Miihe
bereiten wird, einen Juristen oder Politikdidaktiker oder Gemeinschaftskunde-
lehrer zu finden, der auch nach langer Lektiire verstehen wird, wovon konkret
die Rede ist. In zahlreichen Medienberichten iiber die miindliche Verhandlung
klang sogar an, dass auch die Richter des Bundesverfassungsgerichts und die
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zur Anhérung geladenen Vertreter diverser Institutionen Schwierigkeiten hat-
ten zu verstehen, was in diesem Gesetz steht — und vor allem: wie das alles in
der Praxis technisch durch Computerfachleute umgesetzt werden kann. Es wird
auf der Ebene des Bundes und der Lander erhebliche Probleme geben, wenn
Datenschutzbeauftragte kontrollieren wollen, ob was wie und iiberhaupt einge-
halten wird. Und schlielich gibt es auch noch diese Seite: Die hier angedeute-
te Problematik ist in einem Zusammenhang zu sehen, zu dem dies gehort: Wir
haben einerseits eine bis in die tiefsten Tiefen reichende und fast alle Details
beriicksichtigende Gesetzgebung und Rechtsprechung sowie die ,,juristische
Uberhshung* und Fundierung in der Lehre. Ein Beispiel ist das Thema ,,Abho-
ren” und ,,Uberwachung®. Andererseits werden wir seit einiger Zeit tiglich
iber Realitdten unterrichtet und staunen beispielsweise iiber die Studie
,,Uberwachtes Deutschland. Post- und Telefoniiberwachung in der alten Bun-
desrepublik* des Freiburger Historikers Foschepoth.® Man hat hier wie auch
auf anderen Gebieten den Eindruck, dass die Kluft zwischen Theorie und Pra-
xis oder zwischen Wissenschaft und Wirklichkeit grofier und teilweise kafka-
esk wird. Und wir lernen: Seit der Erfindung des Telefons gibt es kein sicheres
Telefon. Aber das gehort nicht zum Urteil des Bundesverfassungsgerichts tiber
das Antiterrordateigesetz.

Anmerkungen

1 http://www.gesetze-im-internet.de/atdg/BINR340910006.html
Diese Publikation kann abgerufen werden unter www.bka.de
3 Jens Singer: Das Trennungsgebot — Politisches Schlagwort oder verfassungsrechtliche
Vorgabe? In: Die Kriminalpolizei. Zeitschrift der Gewerkschaft der Polizei. Ausgaben
2006/September und Dezember. Siche auch: http://www.kriminalpolizei.de/ausgaben/
2006/september/detailansicht-september/artikel/das-trennungsgebot-teil-1.html
http://www .kriminalpolizei.de/ausgaben/2006/detailansicht-2006/artikel/das-
trennungsgebot-teil-2.html
BVerfGE 65,1 (41)
http://www.ccc.de/system/uploads/124/original/antiterrordatei-final.pdf
http://www.youtube.com/watch?v=mkuLpNzTnmE
Siehe Urteil des BVerfG vom 24. April 2013 (1 BvR 1215/07) und auch den Bericht
der Bundesregierung zur Evaluierung des Antiterrordateigesetzes vom 7. Mirz 2013
(BT-Drs. 17/12665)
8  Josef Foschepoth: Uberwachtes Deutschland. Post- und Telefoniiberwachung in der al-
ten Bundesrepublik. Vandenhoeck & Ruprecht. Gottingen. 2013. Siehe dazu: http:/
www.sueddeutsche.de/kultur/augsteins-auslese-ueberwachtes-deutschland-1.1522171
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